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八十年代短波通信的复苏和九十年代WLAN的发展，使人们清楚地认识到了无线通信、无线接入技术在实现人类理想通信中的巨大作用。欧洲和日本、韩国等受传统手机技术的影响，将希望寄托于未来的3G和4G技术，而美国则大力研究WLAN技术，提出了IEEE 802.11系列标准，其中802.11a，802.11b对于推动美国乃至世界（后来欧洲，日本都跟上了）WLAN的发展，起了巨大作用。这是802.11标准的成功之处。
无线接入的信息安全问题是一个很紧迫的有待解决而又非常棘手的问题。802.11b中提出了一个解决方案，即所谓的WEP（WEP——Wired Equivalent Protocol，有线等价保密性）。WEP的设计者想使WLAN的安全能够达到有线LAN的安全水平，但由于解决无线通信中的信息安全问题的困难性，也由于制定WEP的人对于信息安全技术的认识水平不高，致使WEP解决方案失败，原先设计要解决的保密性、认证性、完整性中的每个目标都未能达到，因此，借助于WEP技术构筑的WLAN无安全可言。
几年前，北京一投资公司来西电调研，看到西电ISN国家重点实验室在WLAN方面的长期研究积累，特别是认识到WLAN在未来通信发展中的作用，决定利用西电的技术，成立“西电捷通”公司，主要开发WLAN产品，在产品开发过程中，逐步认识到了信息安全问题需要解决，于是找到了我们。
我们当时虽未接触WLAN的具体技术，但我们知道发展无线通信的研究工作是十分有意义的事。我们请了几位能力很强的博士研究生，如张方国、王常杰、陈晓峰等组成一个WLAN中信息安全技术研究组，深入分析了IEEE 802.11b的安全技术。针对国内外研究发现的问题，确定了以PKI技术为支撑，全面解决WLAN中信息安全的构架，用PKI、公钥、私钥体制密码技术解决了WLAN中的双向认证，数据保密和数据完整性，设计了一套适用WLAN的密码算法。在此基础上通过与西电捷通合作研究，参与起草了相应的中国WLAN标准，并于2003年11月公布。其中的核心安全技术，即为WAPI安全机制（WAPI——WLAN Authentication and Privacy Infrastructure），这种安全机制由WAI（WLAN Authentication Infrastructure）和WPI（WLAN Privacy Infrastructure）两部分组成，WAI和WPI分别实现对用户身份的鉴别和对传输的数据加密。WAPI能为用户的WLAN系统提供全面的安全保护，WAPI安全机制包括两个组成部分，它比IEEE的802.11i早了近一年。
WAPI的公布在国内和国外都引起了不小的争论。
在国内，由于对如何发展我国的WLAN有不同的认识，一种认为按IEEE 802.11b来做。已有美国的成功经验和现成产品可以较快的实现。但持此意见的并不很不了解IEEE 802.11b中WEP所存在的致命问题；另一原因是，我们在如何制定国家标准上还处于初级阶段，在初期标准组的参加单位不够广泛，特别是一些大的通信公司在开始阶段未能参与（在当时，不少单位可能也还未认识到参与这一标准化工作组的意义有多大）。致使真正了解WAPI标准的单位不多。当然现在的情况已根本改变了，国内有关主要通信公司和大学，研究单位都已加盟WAIP标准化工作组。
在国外，主要是美国所引起的反响之大，是始料未及的。标准公布不久，美国驻华商务参赞就率领美国20余家公司来西安与WAPI工作组在喜来登饭店进行了面对面的交流，其主要意图是要我们放弃或将WAPI纳入IEEE 802.11i中（当时802.11i还是一个未被IEEE有关工作组通过的草案）。其中最激烈的是Intel公司，因为他们已将IEEE 802.11b集入了迅驰芯片，作为正式产品推出了。
这之后，美国继续对中国施加压力，商务部长，乃至更高级领导亲自写信致中国领导人。到了2004年4月吴仪副总理去美国进行商务谈判，迫使中方宣布延期实施WAIP标准，这迫使WAIP工作处于最低谷，真是进入了“高天滚滚寒流急”的险境了。
但是以捷通为主力的献身于发展我国WLAN事业的人并未灰心，他们坚信是能够解决我国WLAN的信息安全的，他们仍然得到有关领导的坚定支持，他们亲身感受到了大地微微吹拂着的“暖气”。
经过一年多的努力奋斗，使WAPI方案更加完善，使实现WAPI的技术更加成熟，成为可以用来构建我国WLAN的技术产品。到了2006年初已正式被列入我国政府采购计划，同时中国无线LAN产业联盟也宣告成立。
美国在2004年6月也正式公布了IEEE 802.11i，他们也是在总结802.11b中安全解决WEP所暴露的所有问题基础上制定的，有了高水平信息安全专家参与者制定的，可以说从当前的分析研究来看，IEEE 802.11i的方案也是能够保证WLAN的信息安全的。
主要问题在于，802.11i是向后兼容的。即与802.11b的WEP也是兼容的。这是由于美国的WLAN已发展到相当的规模，因而也背了巨大的历史包袱，同时在802.11i的安全解决方案中还借助了美国已有的有关安全的一些基础设施，如数据库之类的东西。一个系统如果采用多种安全标准，那么作为一个系统而言，它的安全性就由其最薄弱的环节（用较低标准构造的部分）的安全性来决定的。因此，这样的系统的安全将会由于WEP的不安全而出现漏洞。
另一方面对于后发展WLAN的国家和地区而言，他们没有沉重的历史性技术包袱，他们也没有实施802.11i所需的、对美国而言已经花了巨资建立起来的一些基础设施。因此，他们可以也应该选择更好、更经济地发展自己WLAN的技术和标准，而不应重复美国所走发展WLAN之路。
再有，以WLAN的技术为基础，可以研究和发展我国WWAN、WMAN，WPAN和WLAN的统一的信息安全标准解决方案，并可以与其它网络以及基础设施网的安全标准相兼容和统一，为我国的每个终端、每个人创造一个方便、经济和安全的通信终端。
WAPI标准的研发过程证明，一种技术要成为一个标准，特别是要成为一种能够成为产品实际广泛应用的标准，管理上的作用是巨大的、有决定性意义的因素，我们可能研发出各种技术，但若没有一个像捷通公司曹军那样有远见的领头者，一个像捷通的技术团队那样的在艰难中能够看到希望，并坚持为之奋斗的群体，要想成事是不大可能的。
WAPI标准的研发还证明，对于后起的、发展中国家，要想在国际标准中占有一席之地是多么的艰难。不仅需要有先进的技术，先进的产品，还要有一定规模产业和一个巨大的国内市场支持。一个标准涉及巨大的市场和经济利害关系。一个公司，一个国家都要非常认真地对待，努力创造条件，长期坚持奋斗去争取占有一席之地。
技术标准的专业人材培养和相应专业知识的普及也是制定标准和推广使用技术标准的重要条件，这对于第二和第三世界的国家，尤应重视。

偶感录-6：可信性与Internet
（2006.08.13）
中兴通信技术杂志编委会会议

一、对Internet的认识
1. Internet的诞生与发展
Internet于20世纪八十年代诞生，它源于电信网络，但吸取了计算机机行业优点，成为方便用户，最具活力的新方向。
到了九十年代Web的出现，大大增强了Internet的服务能力，为用户提供了极丰富、极方便的信息服务，使Internet为全人类构建了一个新的生存空间——Cyberspace（赛伯空间）。将人类推进到一个新的信息化社会阶段。
但又提出一些新的控制、限制、改造Internet的方案，如“后Internet”、“第二Internet”等，甚至提出将Internet建成或改造成为一个可信、可控、安全可靠的网络，这是一种空想乌托邦！试问Internet属于哪个国家或组织管理和控制？在物理世界中，有谁能将整个世界管理起来，能控制和保证它的安全？同样又有谁能保证信息空间的安全、可信和可控？
	物理空间
	信息空间

	邮递平信
	E-mail（不安全、无QoS保障）

	挂号信
	加密、认证E-mail（较安全、无QoS保障）

	机要交通系统
	专网（与Internet不相连）



信息安全是一个非常大而复杂的问题，它涉及社会、人性、法律、管理、技术等多方面、多层次的问题，是信息化社会人类必须面对、很好研究和解决的新问题。
我们能够将我们的Intranet建设得更安全和可信，我们更容易做到的是使我们的专网实现安全和可信，我们还可以与其它方合作使我们共享的Extranet变得比较安全和比较可信。
2. Internet的特点
· 基于IP技术，实现方便、快捷的互连、连通。
· 倚重Web技术（20世纪九十年代后），为用户提供丰富、方便、快捷的信息服务。
· 面向P2P，每个用户都是对等的，都有平等的权利。
· 无中心。
3. Internet的问题：
· 信息安全性无保障。
· QoS无保障。
· 无政府状态。
· 难于管理和控制。
4. Internet、Intranet、Extranet和孤立网四者的关系【参看p. 145】

二、信息安全主要涵盖的内容
1. 保密性。
2. 认证性（包含信息的真实性、可信性）。
3. 完整性（包含信息的部分真实性、可信性）。
不能保证信息完整性的信息肯定缺乏真实性和可信性，但是能通过完整性检验的数据未必就能保证信息的真实性和可信性，例如成功伪造的消息。
4. 不可否认性。
5. 可生存性。

三、可信性与安全等其他属性
可信性（Trust）是构建人类社会的基础，它深刻影响人们如何做出决定和人们之间的关系，可信最终是要在人们的脑海中建立起来的认识。可信性越高人类社会就越安全、稳定、和谐。但是：
1. 可信性不等同于安全性，可信性可以作为安全性中的一个属性，因为可信性的建立常常借助于可认证性，而认证性是安全性中的重要组成部分。
2. 可信性不等同于可靠性，可信性有助于提高可靠性，可靠性有助于可信性的建立和维持。
3. 可信性不等同于可用性，可信性有助于增强可用性，而系统的可用性又有助于可信性的建立和维持。
4. 可信性不等同于可控性（可管理性），可控性包括对于可信性的控制，可信性有助于可控性的实现。
5. 可信性不等同于可生存性，可信性有利于提高可生存性。在人类社会中，人们常常处于不可信的环境中，但只要遵循和平共处、互不侵犯的原则就可以继续生存下去。若采取你死我活的决斗方式，可以生存性就会受到严重威胁，甚至不复存在。
6. 可信性不等同于认证性，认证性服务于可信性，是建立和维系可信性的工具。
7. 可信性不等同于可依赖性（Dependable）。
8. 可信性不等同于信誉。
信誉是一个主体得到社会公众信任和赞誉的程度，它是人们基于主体的历史和现状所作出的全面、综合的评估而得出的结论，反映出该主体的信用和道德水平。
但对于这一普遍性评估的认可程度因人而异。好的信誉常常会提高人们对该主体的信任，降低电子商务的风险，提高商务的成交率。
信誉是整体的，信任是具体的。信誉评价是建立信任关系和实施信任管理的基础，而信任管理比信誉评价要更加复杂。

四、可信性概念
信任（Trust）是一个主体建立在其自身的知识和经验基础上的一种对某一客体或其真正意图的可信性的判断，具有一定的主观性，但一般不具对称性。信任可以是单方面的（如我信任银行，但银行未必信任我）也可以是双方相互的。
信任是开展电子商务的一个基本条件。
为了建立信任常常要依靠由可信赖（Trusted）业务所组成的基础设施。特别是对某一组织信任可能要支持大量的不同的业务。通用可信业务的分类、描述、说明、理解、比较、实现速度是需要研究的问题。
1. 信任的种类：
· 对个人的信任性。
· 对过程的信任性。
· 一个组织内的信任性。
· 跨组织的信任性。
· 合作组织之间的信任性。
· 竞争者之间的信任性。
2. 另类划分法：
· 基于利益的信任。
· 基于历史行为的信任。
· 基于价值观和道德约束的信任。
· 基于对第三方的信任。信用机构，信用级别，熟人推荐。
3. 信任性所含盖技术内容:
· 信任性的定性描述和定量评价，建模问题。
· 在信息空间中建立信任的技术：涉及软件、系统、计算机等。
· 信任的转递：从一个实体到另一个实体。
· 信任的追踪：在不同实体之间。
· 信任的社会和人性方面：法律、规定、政策等。
· 系统如何向用户提供适量的信任性？
· 信任性对工程系统设计的影响。
4. 信任模型的建立和描述
M. Blaze在1996年首次提出了信任管理的概念。
声誉评估系统[image: ]
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信任管理系统模型
五、信息空间中的可信问题
六、建立可信网络的问题
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偶感录-7：读“哲学界学者谈中医存废之争：
反对中医属于无知”的感想《搜狐新闻》(2007.02.25)
——一个门外汉的拙见
(2007.02.26)

在激烈的反对意见的轰击下，一些长期从事中医研究的人坐不住了，他们站了起来，甚至是“跳”了出来，他们忘记了中医的养生之道，任何时候，对任何事情都要“心平气和”了。

一、“反对中医就意味着反对五千年文化的历史”
帽子如此之大，真是够吓人的！？“反对中医是毫无道理的”，真是这样吗？那为什么近百年来又有这样激烈的争论呢？鲁迅先生健在的时候就是一位坚定的反对者，难道他也反对中国五千年文化的历史吗？虽然鲁迅先生对中医有点偏见，甚至过激，但他绝不是中国五千年文化的历史的反对者，而是对中国近代文化做出了巨大贡献的人。
孙中山、梁启超、鲁迅、郭沫若等先生都是西医的倡导者和实践者。
中、西医之争，应始于西医登陆中国，这两种完全不同的思想体系的东西相遇，矛盾是不可避免的，不进行激烈的争战是不可能的。争论了这么多年，谁也没有把对方消灭，倒是相互都得到了发展，这正说明中、西医都能治病，都是中国人所需要的。
虽然在中国，特别是在解放后，中、西医都有很大的发展，但发展的速度上有很大不同。客观地说，西医在中国从无到有、从小到大、从弱到强，从次到主，这应当是不争的事实。而中医已由主退居为次，无论在理论上，还是在研究和检测手段上，中医都在很大程度上还停留在传统的水平。

二、哲学理论上出了问题？
“我想关键是在哲学理论上出了问题，在思维方式上出了问题，就是把西方重分析、重实证的，看作是唯一科学的思维方法，而把东方的系统整体思维、阴阳平衡理论看成是非科学的，甚至是伪科学。”（引原文）
首先，整体思维方式是人类认识世界的一种重要的思维方式，但不是唯一的思维方式，而且也不是只有中国人才掌握的思维方式。其实，西方的思维方式也不仅仅是重分析、重实证，他们也有系统论、控制论、信息论、混沌理论、突变理论、复杂性理论、大爆炸理论等。特别是全息理论是非常辩证的、有哲理思想的理论，通过细胞可以构建生物，通过DNA可以透彻理解癌症、艾滋病。
其次，中医有这么长的历史，也有过很多国人引以为骄傲的辉煌，但与西医相比发展速度如此之慢，原因何在？这倒是需要我们很好地反思的！我们应当从思维方式、研究内容、研究方法和手段等方面和西医进行对比，找出问题的所在，找出差距，并想出有效的方法，推进中医的发展。

三、不要以为我是反对中医的
中医、中药都有其合理的、科学之处，我们要认真加以研究，用现代的科学和方法来认识和分析，并提取出其中合理的、科学之处，同时也要认真找出其中不合理的、不科学的、甚至反科学的谬误之处。这决不是件容易的事，我们有那么多的“祖传秘方”，那么多的中成药，要把每种药的成分分析出来，搞清它们治病的机理、副作用、用药量等，就是一项巨大的研究任务，需要做艰苦的、长期的奋战。某一个药方可能能治此病，但有剧毒，甚至能致癌等。
应当以科学的态度来对待这一争论，不能总以继承为主，靠老祖宗留下的那点遗产过活。那种以卫道士自居，动辄以巨大帽子压人的做法是不能解决问题的，既吓不倒别人，也救不了中医和中药！
2007.2.26初稿，2007.12.8改稿于杨凌

偶感录-10：关于可证明安全性的讨论
（2007.11.05至08）

2007年11月5日-8日来中山大学讨论，听了方国和晓峰等人的报告后有感。
晓峰介绍了Koblitz最近发表的三篇评击密码界有关可证明安全性的研究，引起了密码界一些人的强烈反弹，掀起了业界内激烈的争论。
· 密码是数学吗？密码本质上是数学的，它是以数学为工具解决加密、解密算法问题，但它又不是纯数学，它的基本出发点是要解决信息保密的实际工程问题，有浓浓的实用主义味道，常常缺少严格性，有时甚至连最基本的定义都是含糊的（如单向函数）。对于密码的数学表述不能过于认真，否则就会寸步难行，引向死胡同。
· 可证明安全追求的最终目标是什么？“不可破性”？或“安全的充分条件”？若为后者则肯定是达不到的，这将是徒劳的。
· 密码追求的就是理想的随机性。
同构下的伪造：G  G的随机映射，有(2n)!种。
同态下的伪造：G  G‾的随机映射，有(2n)!/ (2(k))! 种。
从信息论的观点来看，对于无数据扩展的n长分组密码算法，若它实现了理想的随机映射，则为确定一个特定映射所需的信息量为N = log2(2n)!，但是我们很难做到如此理想的随机映射，因此，实际破译所需的信息量为N′都要小于N。要实际计算或准确估计N′的值，并非易事。因此当我们设计了一种新的密码算法时，要想知道他的破译难度，常常是一件很困难的事。
可证明安全的理论真的能帮助我们解决这一难题吗？可证明安全的归约法能够对N′的估计做出贡献吗？如果能它又是如何做到的？我们还需要进一步研究和观察。
RSA签名体制的冗余度是多少？它是一种基本上无数据扩展的非慨率式签名体制，它能作为一种认证码来用吗？

偶感录-11：保密学研究的挑战（扎记）
(2007.01)

《保密学研究的挑战——欧洲2007-2013及以后的研究计划》，欧洲信息协会技术，网络优先资助计划D. SPA.22，分发期：2006.06.31，实际提出日期（2006.05.26）)，计划开始日期2004.02.1，研究期4年半。
Challenges for Cryptology Research in Europe for 2007-2013 and beyond，编者Bart Preneel（K. U. Leuven）。
摘要：保密学（Cryptology）是为数字信息提供安全、认证和有关特征的研究数学技巧（Mathematical techniques）的科学。在信息社会中，保密学是能够实现安全、保密和可依赖（Dependability）的基础。水印技术（Watermarking）可以将秘密信息嵌入到数字媒体中，使水印不被感知（Imperceptible）、鲁捧性和难于除去。保密学和数字水印技术是计算机网络安全、数字识别（Identification）和数字签字、数字版权管理系统、内容检索、窜扰检测等的核心技术。
1. 保密学当前最主要的挑战是：
· 将其集成到越来越小的器件中去，从传感结点的RFID到纳米器件。
· 为安全通信进一步发展高级密码技术，降低对于集中式和个别结点的可信性的依赖性，从而加强分布式网络的可依赖性、鲁捧性，提高保密性。
· 如果能正确地向前推进，保密学就有可能不仅能保护安全区域之间的通信，而且还能在开放、去周边化（Deperimeterized）、动态变化环境中以鲁棒和公平的方式方法保护具有潜在的相互利害争斗所有实体的权益。
· 数字媒体和信息的保护在有些情况下要求数据的语义学（Semantics）和特殊性质（如内容搜索、图形查找），这就需要研究一些基础性的东西来支持这类技术的发展，以有效的方法与保密学相结合。
· 作为科学和工程技术分支的保密学需要考虑一些更长远的更基础的研究工作，以适应信息社会对信息安全性的迫切需求。
2. 值得研究的一些方向
· Perceptual hash：基于水印和密码学技术组合，目前对此技术的兴起在增长。
· Perceptually relevant signatures，作为内容相关密钥生成工具（防止对水印系统某些类型攻击和Persistent识别）（例如MPEG-21中的）以及内容检索。
· 密码学与水印技术组合、感知杂凑（Perceptual hashing）是对加强系统安全性的挑战性问题，寻找安全协议容许bit-precise密码技术与模糊信息处理技术合作，如水印和感知杂凑。
· 低成本和低功耗解，实现处处（通信、计算，软、硬件）可用密码学纳米级实现。
· 高速，如Terabit网络加解、密。
· 高可信、高安全保障系统如e-选举、e-医疗保健系统所需的密码算法和协议，安全性和鲁棒性要求很高，其密码算法安全性至少保证50年。而医疗保健可能要求更长些，如我们的DNA信息可能会涉及我们的子女、孙子辈甚至更远的后代。
· 建立在形式理论基础上的安全水印技术，与相应协议集成在一起构建DRM，作为另一种DRM策略。
· 可证明安全性，当前的可证明定义和证明方法都相当繁琐和冗长，需要发展新的技术以及验证方法。
· DRM仍是挑战性问题。
· Universally composable protocols，post quantum-computing protocols，multi-lateral security。
· 抗物理攻击技术：逆向工程（Reverse engineering）、边信道攻击、定时攻击、故障注入攻击（Fault-injection attacks）。
3. 特别是对e-passports，smart card，cell phones，Car parts，household appliances等所需的密码。
· 轻量级密码学：针对越来越广泛应用的Smart bar labels，RFID-tags ID cards，low-cost car parts等应用。其这类器件的数量远大于PC机，是PC机的3~4个量级。
· 通用密码分析硬件，如由USA协调的英语国家情报机构用的密码分析计算机Echelon。
· 专用分析硬件，用于分析如AES-128，ECC-192，RSA-2048的专用机。
· 无线传感网络中的应用。
· 分布可信性：选举、拍卖、数据挖掘系统中应用。
· 保密学与可信计算。
· 保密学与生物统计特征技术的集成。

偶感录-13：读《人机情缘》有感[1]
(2008.01.02)

荷兰University of Maastricht博士，David Levy（英国人）的博士论文：Intimate Relationships with Artificial Partners（与人工伙伴的亲密关系）。专著：Love with Robots—The Evolution of Human-Robot Relationship。
文中首先讲述了一个远古的传说故事：工匠皮格马立翁一往深情地爱上了自己潜心雕塑的美丽少女，感动了爱神阿弗洛狄娜，她赋予塑像以生命，使皮格马立翁的美梦成真！文后论述并预言到2050年生物人和机器人将携手走进婚姻的殿堂。
人是“能制造工具并使用工具进行劳动的高等动物”。这是《现代汉语词典给》给“人”字下的定义。
从信息论、控制论和系统论的角度看，人也是一种系统，由物质、能量和信息三大要素组成。但人不同于一般系统，是一种极其复杂的生物系统，构成他的物质包括无机物、有机物和生命物质，如蛋白质。
对于一般的系统，如照明系统，我们可以不去过问它是由什么物质构成的、支持它发光的是何种能量、以及控制它的信息又是如何，只要它能在我们的控制下提供所需的照明就行了。那么未来，可否也能由不同的物质，消耗不同的能源，在仿真人的信息系统操纵下的人造人加入到人的行列？机器人已经出现了，比尔·盖茨已经预言，未来30年机器人将像过去的PC那样走进千家万户，成为人们不可或缺的好帮手。但这还只是人的一种新的工具，还不是真正意义上的人。那么真正意义上的人能否真的出现呢？这是一个颇具争议的问题。列维的博士论文给出了肯定的意见，但这还只是一家之言，还有待更慎重的思考和更艰苦的研究工作。
随着科学和技术的进步，机器人会做得日臻完善，这是毫无疑义的，也是没有太多异议的共识。但是，随着机器人从外观和功能上与生物人越来越接近，终会有一天，生物人将无法区分站在他面前的人到底是生物人还是机器人的时候，对这种“能制造工具并使用工具进行劳动”的机器人，作为生物人的人是否会平等地将机器人也看作人？到那时，“人”的定义将会作如何改变？作为一种复杂系统的人是否也和其他系统一样，也将不再是只能由蛋白质制作的了，也可以由无机物来制作了。

参考资料
[1] 人机情缘。新发现，2007.12，pp.96-101。

偶感录-14：关于地震预测的一点看法
（2008.05.30）

2008年5月12日14时28分四川汶川发生了8.0级大地震。震撼很大，引起对地震能否预报的讨论。
1. 回复接到王尚平的来信
尚平：
谢谢你发来的信息。
地震主要还是由于地球中地壳板块间运动相互撞击造成的，天体间的引力作用只是外因，有时可能会起到诱发的作用。
地震是一种随机的突发事件，概率论和随机过程对于大的样本空间可以较准确地描述和预测，但对于一个特定的样本或过程就很难给出准确的描述和预测了。例如，10000或更多人的平均预期寿命是可以较准确地预测的，但一个特定人的寿命是难以预测的。由此可见，某一特定地点的地震是否发生、何时发生是难以或根本不可能预报的。这也正是以概率论为基础的可靠性理论在计算卫星、航天器出事概率时所给出的值虽然很低，如10的负十几次方，但惨剧却常有发生。
地震虽然难以预测，但地球的病态是可以诊断的，这正如一个人的寿命虽不能精确预测，但人的病是可以诊断，关键一是要发展好的诊断仪器，二是有好的医生。所以，发展诊断技术，能到地球深处去观测板块活动，搜集信息，给高明的地质学家提供判断的依据，人类的地震大灾难就有望得到减轻或幸免。
这些都是些外行人的偶感或浅见，仅供参考。
Ymwang，2008.05.30

2. 给何大可教授的信
大可：你好！
当然，能检测板块的位移是很重要的，但还不能由此就能进行地震预报，因为地震的出现是很复杂的具有随机性的突变构成，板块移动导致板块碰撞、挤压，应力加大、能量积累，最终导致板块突然断裂造成地震。及时观察到板块位移、挤压、能量集中等现象后，也可能要等很长时间才会出现地震，但有时也可能很快出现地震，这与特定地点的地质条件等都有关系，只能用突变理论解释。
这里的关键仍然是类似于医生看病，观测技术水平和人的判断能力。

Ymwang，2008.06.02。

偶感录-15：关于通信学报送审稿的讨论意见
（2008.06.025）

《通信学报》编辑部来函请审一篇有关香农熵和自信息概念的文稿，提出如下意见。
一、Shannon最重要的贡献之一是给出了通信系统模型，并用概率论来描述通信系统框图中各个组成部分，在概率空间上用概率给出了信息量的定义，这个定义非常成功，具有普适性，解决了定量描述通信系统传信过程中的各个关键问题。
Shannon的信息量定义与Hartley的信息量定义最本质的不同是，Hartley定义没有概率统计观点，它只是Shannon定义的特例，即消息为等概的情况。这是概念上的一个飞跃，没有这个飞跃，也就不可能有Shannon信息论。
如果要回过头来，再回到Hartley的信息量定义是毫无意义的倒退!
二、最早引入非平均自信息量、非平均互信息量。非平均自信息量、非平均互信息量的概念恐怕是在五十年代主持MIT信息论课的R. M. Fano教授强调提出的。Shannon 1948年的论文中并无此类提法。这在1961年由The MIT Press出版的名著“Transmission of InformationA Statistical Theory of Communication”一书的第二章中有详细论述，这是一本写得非常好的早期介绍信息论的教材，它对于正确理解Shannon信息论做出了重要贡献。Fano在离散源编码、离散信道编码定理证明以及序列译码等方面都做出过重要贡献，但他最大的贡献恐怕还是在MIT主持信息论教学和通过这本教材培养了许多信息论人材。
R. G. Gallager在1968年撰写的名著，“Information Theory and Reliable Communication”一书继承了Fano所写教材的特点和风格。本来Gallager的书开始时就是作为Fano书的第二版写的，Fano看到Gallager的书稿中有很多新的创造性的内容，如用凸函数理论系统阐述I(X; Y)的特性和讨论信道容量及有失真连续信源编码等，就主动退出让Gallager独立出书了。
我个人认为Fano和Gallager引入信息量定义的方法自然，而且深刻揭示了信息量的本质，对学生也易于接受，所以我们写的教材自六十年代起就采用这种方法讲述。对此可能有不同看法，可以讨论。我们对此的观点在《信息论与编码理论》（高等教育出版社2005.12）中有详细论述，这里不再赘述。
三、Shannon所给出的信息量定义（而不是信息概念的定义）是以概率论为基础的，它对于一切传输和处理信息的通信系统具有普适性。但它本身是一个统计量，所描述的是事件集合中事件在大量重复实验出现的规律性；而不适用于个别事件、一次或几次重复试验的情况。这在现实生活中，许多试图运用概率论论述问题时常常会碰到的，如要说有几十万人口的一个大集合中人的平均寿命，概率论可以较准确地告诉我们，但要问某个特定人能活多少岁，概论率就无能为力了。在可靠性研究中，航天器的事故率用概率统计一套理论所给出的值都是小到几乎不可能发生，但是实践中却常常会看到悲剧的发生。概率论对于地球某一特定地区、在特定时间区间是否会发生地震也是无能为力的。
因此要清楚用概率论工具处理问题时的局限性。在这个意义上说Shannon所给出的信息量的定义是狭义的。
四、几个具体问题的看法，提出供讨论。
1. 作者将熵和信息量概念混为一谈，Shannon定义的（互）信息量为两个熵之差，而不是熵。另外平均信息量和非平均信息量在概念上也有区别（p.2最后一段）。
2. 作者将Shannon定义的信息量和Wiener定义的信息量对立起来了，其实这两个学者所给出的信息量定义本质上是一样的，都是以概率统计为工具，也都是狭义信息量的定义。
不同的是Wiener有时涉及了信息的概念，而Shannon很少去谈信息的本质问题。不要将信息概念和信息量定义混为一谈。
3. 在理解I(X; Y)的定义时，一定要和Shannon的通信系统模型结合起来，其中发端的消息空间、接收端的接收消息空间都是已定义的集合。
4. 对于概率、不确定性、不可能性、信息量等概念要有所区分。
以上意见仅供参考。

附1：《通信学报》编辑部来函（2008.06.24）
王教授：
您好！
附件有一篇稿件（审稿单07187），请您多费心了，由于作者比较着急，您看是否能快些？非常感谢！
致礼！
肇丽

附2：回函《通信学报》编辑部
肇丽编辑：您好！
送来的稿件我已看过，我的一些看法在附件中作为讨论意见发给你们，供参考。我没有填写审稿意见书，是因为我们的观点与作者完全相反，作为裁判员，可能有失公正。因此作为一家之言，发表点个人意见，供大家讨论吧。
王育民  2008.06.25。

偶感录-17：我们的科研战略方针应如何定位？
（2009.01.30）

2009年1月4日，应邀参加在科技楼报告厅举行的校科研工作会议，听了学校的“大项目、大成果、多专利、高指标”科研战略方针后，我一直在想，一个要建设成为“国内一流、国际知名”的大学应当搞什么样的研究？应当做出什么样的科学技术成果？想来想去，还是想不大明白。
经过一段时间的思考后，觉得问题可能出在对科学、技术、工程这三者的理解上。长期以来，我们经常混淆这三者的关系，常常将技术研究和开发看成是科学研究，将工程设计和实施看成是技术研究，甚至将工程设计和实施的问题也看作是科学研究。五十年代我国制定的《一九五六――一九六七年科学技术发展远景规划纲要（修正草案）》从13个方面提出了57项重要的科学技术研究任务，其中12个方面属于技术研究和开发领域，也有相当一批工程项目，真正涉及科学研究领域的仅有一个，即第13个方面[1]。在五、六十年代，将技术研究和开发，甚至一些急需的工程问题作为重点列入这个纲要无疑很符合我国当时建设的需求，但是对于科学、技术、工程还是应当作出明确的区分。
科学研究是很难按计划进行，如我们很难制定计划要在何时完成费尔玛（Fermat）大定理的证明。美国出了个在11岁时就下决心要证明这个定理的安德鲁·怀尔斯，经过三十余年的不懈努力学习和研究，他才幸运地成功证明了困惑了数学界358年的难题[2]。有的科研项目可能投资巨大而收效甚微；有的研究项目可能投资不多但取得的成果显著，如山东大学的王小云教授仅以几万元的投入就将著名密码学家Shamir所设计的杂凑算法破解了。在技术上的探索性研究开发项目也经常发生类似事件，如日本研发HDTV项目就因为未能看清应走“全数字化”道路而烧了近100亿美元，美国的低轨道卫星通信“铱系统”也因对市场前景分析上的失误而夭折。即使是工程上的项目也不乏类似的范例，如我们在“深挖洞、广积粮、不称霸”指导方针下的“三线建设”也用掉了将近万亿元人民币，其中的浪费比例相当大，仅原电子工业部的第三十九研究所就搬迁了三次，真是瞎折腾！这些都说明，无论是科学、技术和工程都需要研究，需要远见卓识！

一、对于科学、技术和工程的理解
1. 科学
科学（Science），源于拉丁文scientia，是人类在认识世界的过程中通过观察、发现、探索，并经过试验和实践所总结、积累起来的知识体系或学问。这里的世界包括两个方面，即客观上的人类所赖以生存的自然环境和社会环境，另一方面是人的自身躯体和主观精神世界。科学分为两大类，即自然科学和社会科学，这两类科学的研究对象和研究方法上虽有很大不同，但它们彼此是相辅相成的，在认知的和精神的层面上往往是相通的。近几十年来，信息科学的发展，信息技术向社会科学中的渗透和应用，使得这两类科学在很多方面开始融合。
早期Science曾被译为格致，即格物致知，以格物而得的知识是科学。康有为可能是最早由日文引入科学一词的，五四时期称科学为“赛先生”，科学一词其后才被广泛使用。
科学发现主要是揭示未知事物的存在及其属性。
科学精神就是不懈地观察新现象、寻求新发现、掌握新规律，用怀疑和批判眼光审视旧的、过时的理论，创建新的理论，一句话就是忘我地追求真理。
科学教育，正如湖南科学技术出版社《第一推动力丛书》总序所言：“特别是自然科学的教育，是提高人们素质的重要因素，是现代教育的一个核心。科学教育不仅使人获得思想、科学精神、科学态度以及科学方法的熏陶和培养，使人获得非生物本能的智慧，获得非与生俱来的灵魂。可以这样说，没有科学的‘教育’，只是培养信仰，而不是教育。没有受过科学教育的人，只能称为受过训练，而非受过教育”。
科学研究的目标是揭示主、客观世界的真相，探索其中的规律，通过观察、实验、逻辑推理和不断的实践，提取出真知灼见（真理）。发现真理往往不是一蹴而就的事，从现象观察、形成概念、提出假定，进行逻辑推理、反复验证，到形成法则、发展成理论、对现象的本质进行解释，每一步都很艰难！我们只能分阶段地逐步逼近真理。因此，对于已有的知识既要学习和继承，又要怀疑它的正确性，需要用历史的、发展的、辩证的、批判的眼光来分析和判断，认清它的阶段性、局限性、特殊性和其中尚未被发现的内在矛盾，推翻已有的理论，创建崭新的观点，推进科学向前发展，这正是科学家的价值所在。
科学方法（Scientific method）是用以观察、认识、分析、推断世界规律以及验证和评价所得知识的程序。科学方法可以提高我们进行科学研究的效率，把握正确方向、少走弯路、达到事半功倍的效果。
科学活动必须遵循的原则：公众性（科学知识是公共的）、无私性和有组织的怀疑机制[3]。
由于世界的复杂性、人类认识能力和研究工具的功能有限，使人们对于世界的知识和真实世界本身难于完全一致，有时甚至相左，因此科学研究中常常会犯错误，这是难免的，也是容许的。但是科学研究中绝不容许弄虚作假、沽名钓誉、搞旁门左道，要坚持不懈地打击捏造数据（Fabrication）、篡改数据（Falsification）和剽窃（Plagiarism）等犯罪行为，这已成为当前世界科技领域中的一项重要任务。这三种犯罪被简称为FPP，已成为大多数国家对于科学舞弊的正式定义[Bonneau,2009]。
科学研究工作者应具有的素质就是陈寅恪所提倡的10个大字：“独立之人格，自由之思想”。[4]。唯有具备了这10个字才能无私、无畏地为探索和捍卫真理去奋斗！培养和造就这样的研究者需要为他们营造一个自由、民主的宽松学术研究环境，我们所祈求的创造性和创新性成果才会不断涌现出来。
2.技术
技术（Technology）是人类改造世界的手段、工具和方法，以及相应的系统知识。我国古代称之为技艺方术，英文技术一词由希腊文techne（工艺、技能）和logos（词，讲话）构成，意为对工艺、技能的论述。
科学和技术是密切相关的，科学是技术的思想源泉，技术为科学研究提供有力的工具、创造优良的实验条件，并且是实践检验科学理论正确性的一个重要途径。
技术的进步促进了人类物质文明的发展，推动了人类社会的进步，但同时也会带来某些不良的影响，如环境污染、新的社会犯罪、安全威胁、甚至引发伦理道德方面的问题。
技术发明是技术领域中的重要组成部分，是应用自然规律为解决某个特定问题所提出的创新性方案，它应是前所未有的新模型、新的生产流程、新工艺或新方法，创造出以前没有的事物。技术发明应具有新颖性、先进性、有用性，为生产和工程实现提供新的技术途径。科学通过发明成为技术。
技术发明可以分为两大类：开创性技术发明和改进性技术发明。前者是依据科学上的新理论的发明，如蒸汽机、发电机、电动机、核反应堆等；后者是对已有技术作程度不同的改变和补充，又称改良性技术发明。如电灯中用钨丝代替碳丝，用充氩代替真空，所依据电热发光的原理相同，但提高了效率，和产品的寿命，降低了成本，又如高压蒸汽机、汽轮机和多缸蒸汽机的发明，都是对蒸汽机技术的改进。改进性技术发明以开创性技术发明为基础，开创性技术发明又靠改进性技术发明得到完善和发展。
开创性技术发明意义重大，有时会导致技术变革，甚至导致技术革命，大大地促进生产力的发展，使人类社会走向新的阶段，如取火法、犁、蒸汽机、电力技术、信息技术等的发明。
专利是以法律形式保护起来的有关发明、创造、创新和改进的知识产权，维护创造者的权益。
3. 工程
工程（Engineering）是应用科学和技术知识实现改造世界所进行的工作或采取的措施和手段。英语工程一词源于拉丁文ingenerare（意为“创造”）。
工程也有其知识体系，即工程学所涵盖的广泛内容，如建筑、机械、化学、生物、医学、水利、电力等工程。工程也涵盖有关手段、措施等方面的内容，如蔬菜工程、爱心工程等，甚至还有所谓的院士工程等。工程可能是特指一些具体的工程项目，如三峡工程、南水北调工程、都江堰水利工程等。
工程是对已有科学技术知识的应用和实现，因此更多的工作是解决设计、施工、生产、操作、管理等方面的问题。但是一个具有坚实数理基础的优秀工程师也会根据工程的需要进行一些研究和开发方面的工作，探索一些新的原理和方法，开发一些新的应用技术，提高施工效率、生产效率、质量、管理水平，降低成本等。
科学和技术是工程的基础，而工程又是科学和技术的具体实践和应用，它一方面提供了对于科学和技术原理的正确性的一种检验，另一方面也科学、技术的研究提供新的实验工具和创造良好的工作条件，并且还会提出许多有待科学和技术领域去研究、解决的新问题，技术发明则是联系这三者之间的一种桥梁。

二、对于我校科研工作的一些看法
在前面有关科学、技术、工程的理解基础上，对于我校的科研工作提出一些看法，仅供参考。
1. 要想成为一流大学，应当建设一支能够从事科学研究的教师队伍，在科学研究上做出国内外认可的一流的工作，取得一流的成果。
由于我们学校是由一个单科性电子技术院校发展起来的，科学基础比较差，目前还难于在科学研究上做更多的工作。但是要想成为一流大学，必须大力加强我们的科学研究能力，有步骤地加强和拓展我们的科学学科。首先要从师资队伍建设上入手，提高现有教师的科学水平，吸引具备科学基础的人才充实和加强我们的师资队伍。这是一个长期的奋斗目标，需要进行艰苦的、不懈的努力才可能见效。对于我们学校来说，在科学研究方面基本上可说是一种从无到有的创业问题。
2. 要想成为一流大学，应当在技术研究和开发上做出国内外认可的一流的工作，取得一流的成果。电子技术的研究和开发应当说是我们的强项，我们有较为强大的电子技术研究队伍，有着比较丰富的研究成果，也积累了不少的经验。但是我们的成果中能达到国内外认可的一流水平的成果还不多。为什么一个有着70多年建校历史的国家重点大学会是这样子呢？这就要回到我们前一段技术一节所谈的内容，开创性的技术研究和技术发明成果常常是在科学研究的基础上，特别是在现代，如果没有深厚的科学基础，要想在技术上做出一流的研究成果即使不是不可能的，也是一件是很难的事。而我们恰恰在科学水平上还不够高，因此要保持和发展我们的电子技术研究和开发方面的优势，也必须提高学校的科学水平。
3. 工程项目不应作为高校的任务。
工程，特别是大的工程需要专业队伍，学校一般无力去完成。但是工程中也会提出一些涉及工程学方面的问题，需要进行一些先期性的原理上的研究和开发工作，这类工作比较适合高校承担。搞科研一定不能贪大、求钱，陷到工程项目中不能自拔，忘掉一流大学所应承担的发展科学和技术的神圣使命。
4. 目标有限，集中精力增强学校的核心竞争力，加速建设一支科学研究和相应学科建设的教师队伍。
就我校的历史和目前的现状来看，我们不可能将北大等文、理、工、法、农、医等俱全的综合性大学作为我们的奋斗目标，对于我们来说，即使再用几十年时间也难于达到。我们也不能将建成综合性理工科大学作为我们的奋斗目标，因为我们还不具备成为这类学校的条件。以我们学校的当前条件和水平，只要我们努力加强我们的科学基础，将我校建成一个具有信息科学研究实力的国内一流、国际知名的大学是完全可能的。法国高等电信学校就是一个我们可以借鉴的一个好范例。这个学校虽然规模不大，所含的学科不很多，主要涉及有关信息学科领域，但他们的科学研究力量雄厚，有世界知名教授，有世界公认的一流科学和技术研究成果，在法国大学中排名前几位，在欧洲和世界享有很高的声誉。
另一个范例虽然是政治经济学方面的学校，但他们的办学定位、立校之本、办学特色等方面有许多可以借鉴之处[5]。伦敦政治经济学院是一所致力于社会科学研究和人才培养的世界著名文科学府。虽然学院规模不大，但却以骄人的育人业绩和卓越的学术成就对当今英国社会乃至国际学界产生巨大影响力。伦敦政治经济学院之所以能保持学术和人才培养的领先地位，关键在于学院办学定位准确，办学特色突出，广纳贤才，学术自由，教学严格。
这所学院于1895年正式开办，1900年，学院成为伦敦大学的一个组成部分，但一直保持独立办学，只是学生的学位由伦敦大学颁授。多年来，学院坚持办学与研究并进，其教学和科研坚持其拉丁文校训“寻根探源”（Rerum Cognoscere causas）精神，鼓励师生认真探知并了解事物发生的缘故，积极进行创新探索，坚持学术自由、兼容并包，学术氛围宽松。20世纪许多对经济和社会发展有影响的思想和政治体系都源自于该校，并最终流传到世界各地。
学院的办学取得了令世人瞩目的成就。截至到2006年为止，教师和毕业生共有13人在经济学、文学和和平奖领域获得诺贝尔奖，共有31位毕业生曾担任过不同国家的政府首脑，经济系先后有7位教师或毕业生获诺贝尔经济学奖。
在世界顶尖社会科学大学联盟（the league table of the world's top social science universities）中，学院紧随哈佛大学之后，排名第2位。在2001年的英国国家调查评估中，学院的研究质量排名紧随剑桥大学之后，名列第2位。
“一流大学的创建不在于规模大小、学科设置是否齐全，关键是学校能根据自身实际情况，突出办学特色，克服自身薄弱之处，形成互为支撑的学科架构，走独特的发展之路，铸就学校强大的核心竞争力。而那种不顾学校自身的办学传统和条件，贪大求全的发展理念，可能会使学校的学科设置齐全，师生规模庞大，但因为是散沙一盘，不仅不能提高学校的整体竞争实力，而且可能使学校原有的办学优势丧失，使学校走向平庸，从而贻误学校的发展”[5]。
综上所述，为了将我校建设成为一所在信息科学技术学科方面国内一流、国际知名的大学，必须努力加强我们的核心竞争能力，这就是要努力建设和提高我们的围绕信息技术的科学学科的水平，培养和造就一批从事信息科学研究方面的教师队伍。这样我们才能够保持住我校在信息技术方面的学科优势，不断拓宽我校的学科面，在科学和技术研究方面取得一流的成果，才能真正能够跻身于世界知名大学之列。
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偶感录-18：评博士学位论文有感-2
（2009.02.11）

1. 信息网络与物流网络
两者虽然有共同之处，都以图论为工具进行研究，都受到运输线路或信道容量的限制，但两者之间最根本的区别是物流网络中的物是不可复制和不可重复的，货物具有空间的不可入性，一个货物不能同时占用不同路径运送，不走此路，就要走另一条路。而信息网络中传送的信息可以根据需要任意地复制，因此同一信息可以选择多条不同的路径送给同一个信宿或多个信宿。
例如，信息网络中的多播网络，由于同一信息可以复制并可能经由不同路径传至终节点，这就构成一定的冗余度，就可以有效地抗击网络中出现的路径失败，保证源端节点的信息可靠地送给终节点。这种冗余度是由源节点对原始信息进行适当划分、复制形成的，可以称其为“划分-复制冗余”。
2. Shannon信息论数字化和编码的道路
指出[1]，为了实现有效和可靠通信，要走数字化和编码的道路。编码和译码本质上是控制和利用冗余度的问题，因此我们可以将各种编码归结为冗余控制编码。几十年来的编码主要有下述三类：
· 信源编码：在满足接收消息恢复质量准则下，利用降低信源输出的冗余度，实现有效传信。
· 信道编码：在保证接收消息恢复质量条件下，适当增加冗余度，以保证能够抗击信道干扰所造成的信息损失。
· 网络编码，在保证各接收节点消息恢复质量下，对源节点发送的消息，进行适当复制和选择多个路径传送（即适当增加空间冗余度），以保证能够抗击路线失效所造成的损害。这是2005年由Ahlswede R.、蔡宁、李硕彦、杨伟豪所提出的新概念[2]，并在2003年给出具体的线性编码方法[3]，此文获IEEE Information Society 2005年度最佳论文奖。
如何控制冗余度的增加或减少，就是编码中的核心问题，由此发展出各种各样的编码理论。
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偶感录-19：关于因特网的未来
——读“互联网崩溃”有感
（2009.05.01）

今年《新发现》第三期上有一篇“互联网崩溃”[1]，文中介绍了如下一些严峻的现实。
2008年夏，美国网络安全公司IO Active的安全研究员Dan Kaminsky发现了能够欺骗网络域名服务器（DNS——Domain Name System）的方法，使攻击者可以用恶意的克隆网站欺骗用户，骗取用户的密码和身份信息。这是一个重大的安全漏洞，致使微软、思科、苹果等IT业巨头们于7月8日紧急发布了系统补丁。
“域名系统不仅单单是网络的指挥中枢，要知道整个互联网的运行都将因此面临威胁。”（Stanislas de Maupeou，法国信息攻击应对暨政府鉴定中心主任，CERTA）。这一漏洞涉及电子邮件服务、软件自动更新、安全套接协议（SSL）等。
为了克服上述域名服务器的问题，美国政府在加快将官方网站从“.gov”域名体系向DNSsec（域名安全网络）系统转移，这个系统采用了数字签名对申请者进行认证，从而大大提高了系统的安全性。
研究人员差不多在同时又发现了边界网关协议（Border Gateway Protocol，BGP）存在严重缺陷，BGP既不会对其所传送的信息进行核实，也不会对用户的身份进行验证。这为黑客窥视、窃取、篡改和通过重定向来转移网中传送的信息提供了方便，网络用户和网站难于觉察此欺诈行为。再加上因特网的IP地址没有任何验证保功能，致使互联网的整个运行机制面临威胁。
互联网的自由接入机制也是垃圾邮件泛滥的根本原因，据估计2008年各网络服务商用于防治垃圾邮件的费用已达1400亿美元（美国旧金山Ferris Research Institute）。
互联网中已有3万多个局域网，没有一个真正能够负责协调的管理机构，却有上百家各异、影响力不同的组织参与互联网事物。其中起最主要作用的就是隶属于美国商业部位于加州的一家非赢利公司，互联网域名注册和地址分配机构（The Internet Corporation for Assigned Names and umbers, ICANN），而因特网工程任务部（The Internet Engineering Tast Force, IETF）负责规范工作，每年有三次按参会成员民主表决做出一些决定的会议。IETF下设有130个讨论组。IETF是一个开放、灵活、有效的松散民间组织，为互联网的迅速发展做出了巨大贡献。
为了应付网络中的安全漏洞不断被发现，人们不断地创制一些新的补丁贴到系统和终端计算机中的漏洞上。互联网已成了补丁摞补丁、五光十色的百衲衣了。互联网虽然不堪重负，但仍然在奋力地工作着，成为几十亿人每时都离不开的第二生存空间。
互联网已经无处不在，无时不在了，电话、视频、电视、音乐、报纸、杂志、书籍、百科全书、银行、商店、政府机构、学校、医院、旅行社都已成为网中的虚拟成员，物理世界中的实体正在迅速地被映射为虚拟空间中的无形而又不可少的组成部分。数据传输或下载速度在迅速增大，宽带业务量在迅速上升，高清晰度电视、远程外科手术、工业设备实施监控和维护、交通系统监测、健康状态远程实时监测等都可通过互联网实现，手机电视业务也已出现。3G手机已占到27亿部手机的20%，P2P的大型视频文件分享所需的网络流量将占到全世界网络流量的50%。这里还未将高清晰度视频业务计入，有人预计互联网的载荷能力将在2010年达到饱和。到2012年互联网月传送的数据量高达20EB（exabyte），相当于50亿张DVD的存储量。网络服务商和内容提供商还在不断将新的业务引入互联网中，似乎互联网的颠峰时刻尚未出现。
除了安全漏洞外，互联网的传信质量是无保证的，再加上无线接入的参与，更会造成数据的大量丢失，这是因为TCP协议原是针对有线设计的，它将传输过程中的所有错误都看作是网络拥塞的信号，而自动将传输速率减半，TCP协议不支持不同中继站之间的信号过渡，致使无线接入将会造成大量数据丢失。
IPv6，由于IPv4所能提供的40多亿个地址将于2011年被耗尽，而提出新的协议IPv6，它可提供3.4×1038个。但这个新的协议并未能解决安全问题，数据传输质量、移动性等方面仍存在问题。而且成本昂贵，需要专门培训技术人才来实施。IPv6和IPv4的兼容也不是那么容易。因此，在已经占有足够多地址的国家，很少服务商已经采用或准备采用IPv6。可见，要想用IPv6完全取代IPv4绝不是一件容易的事。
对于互联网是修修补补、继续维持，还是从根本上推倒重建，对此众说纷纭，莫衷一是。
计算机的性能提高和补丁使互联网可以继续维持，但这两种技术所能提供的能力终究是有限的。“如今计算机性能发展对于互联网的帮助已是强弩之末，而补丁的不断增加只会让我们走进死胡同。”（互联网先驱之一John Day）
“互联网由于受基础协议的限制，似乎越来越难以跟上时代的步伐。现在的问题就是，如何对现有的互联网进行改造？”“局部增添的防火墙导致网络更其复杂、愈加脆弱、进化难度更高。”（美国斯坦福大学研究员Nick Mckeown）
对此有不少人主张从零开始，推倒重来，彻底重建。但是任何想要撼动TCP/IP协议的想法和意见都会在国际互联网会议上遭到否决。
曾参与互联网设计的普林斯顿大学、斯坦福大学、麻省理工学院都在致力于互联网“从零开始”计划美国国家科学基金委员会（Nation Science Foundation，NSF）于2005年推出网络革新的全球环境（Global Environment for Network Innovation，Geni）项目，这是一个耗资达3.5亿美元的大型互联网结构实验项目。欧洲也启动了未来互联网研究实验（Future Internet Research and Experimentation，Fire）项目，意在组成现有网络实验平台的全球联盟。
这种“从零开始”的彻底“革命”想法幻想能够找出一条彻底解决问题之路，但是对其能否行得通有许多不同的看法。当前的Internet中已有2.8万家网络服务商和50万台服务器，以及几十亿用户，构成了人类的第二生存空间，要想对这一虚拟空间进行彻底的变革将是一个多么浩大的工程！这一全新网络的新结构是什么样的至今还未透露。如何从原有的网路过渡到这一新的网络还是一个巨大的难题，人们寄希望于虚拟化技术，但是否能够成功还不得而知。据估计，新网络大概不会早于2020年问世。
互联网数据包交换的发明人路易·普赞（Louis Pouzin）认为，现在才解决互联网的结构问题为时已晚，我们失去了最好时机，即1992年以前。
法国高等教育和研究部、互联网应用事务专员贝尔纳·贝纳姆认为，目前网络的基本原则必须得到保留；从经济学的角度来看，集中管理的网络也许将是一场灾难；要防止有些国家借机将自己的监控工具加到新的网络中去。
法国高等电信工程学校信息科学和网络系主任米歇尔·里吉德尔（Michel Liguidel）认为，现有的计划仍然缺乏足够的勇气！未来的网络应该纳入卫星定位系统；应该不再采用传统的树状体系结构，而让位于液体通过细孔渗透做出解释的达西定律（Darcy's law），但网际协议已成为难以触动的禁忌。
微软公司网络工程师，美国因特网结构委员会（Internet Architecture Board）前主席（1993-1995）克里斯蒂安·于特玛（Christian Huitema）认为，互联网结构重新设想决非唯一的出路！灵活性和安全性其实也能通过不断地改进来实现，即采用进化而非革命的办法。在替换有效运行的系统之前，要三思而后行。
以上就是“互联网崩溃”中所介绍互联网当前所面临的严酷现实，文中所介绍的既生动又全面反映了一些人的观点，因此我们对它作了较多的摘述。下面我们谈谈对这一情势的看法。我们认为互联网并不是一个实体网络，它是通过TCP/IP协议将一些承载的实体网络，如各种电信网络、专用网络等连通起来所组成的一个无所不包的虚拟网络。
当前的互联网虽然存在安全性、QoS、灵活性等诸多问题，但它已成为我们的第二生存空间，它的主要特点是互联、互通和共享，充分体现了自由、平等和民主。连通性、及时提供丰富的信息、平等的P2P模式等，已成为我们每个人离不开生存空间了。这个空间就像我们所熟悉的物理空间一样，而其很多部分都不过是物理空间的映像。物理空间也有各种不尽人意的地方，安全性、环境污染、能源逐渐枯竭、自然灾害、经济危机、战争威胁、恐怖分子和暴力等。我们有能力将这样的物理世界彻底重构吗？我们只能逐步地对这个物理世界进行改善，很多时候也只是不断地进行修修补补而已。难道我们就能够彻底地、轻而易举地对物理空间的映像空间进行重构吗？还是应当认真地多想一想，不要让我们落入乌托邦式的空想王国中去吧！
互联网的服务质量依赖于其承载网的通信质量和管理水平，随着承载网络的带宽增大、传输质量和管理水平提高，互联网的QoS会逐步改善；随着互联网从IPv4逐步向IPv6过渡，用户地址问题就可以解决。最难的是互联网的安全性和可信性，这是一个永恒的主题，只能逐步有所改善，很难彻底解决。这和物理空间中的安全问题一样，即使从零开始，将现有的互联网推倒从来，彻底重建也难确保互联网的信息安全和可信。
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偶感录-20：读网上“公安局政委女儿
冒名顶替上大学”等文有感
（2009.05.12）

最近网上揭发了湖南邵东一中罗彩霞同学因为5年前身份信息和高考成绩被同班同学王佳俊盗用的案件，我认为此案远远超出了高考弄虚作假、冒名顶替的问题了。一个身为县公安局政委的官居然可以用自己的职权剥夺国家宪法所赋予的一个公民的生存权（绝不仅仅是受教育权的问题！），这位官员对其所辖子民所施“苛政”又何其凶猛也，远远超过了“虎”啊！
在我国，这类案件虽然都是小概率事件，但它的影响是巨大的。首先，事件对受害者所造成的伤害是巨大的、长期的、痛苦的，甚至是致命的。本案中的罗彩霞算是位幸运者，她虽然推迟了一年，但还是取得了大学的文凭，更重要的是事件被曝光了，找回公道有望了，否则即使大学毕业了又有何用！第二，这类事件虽然是小概率事件，但我们国家的基数大，即使发生的概率只有百万分之一，出现这类事件的总数也可能会数以千计，这和SARS及甲1 H1N1受感染患者的人数是同量级的，绝不可掉以轻心。第三，当发生了这类小概率事件后能被曝光的概率又有多大呢？这是一件很难统计的事。在过去，这个概率取值是不会很大的，可能远小于1。随着我们的社会走向文明和进步，这个概率取值会逐渐变大，其值应渐进于1，但这是理想情况，我们还有待长期的努力才能接近。
我想，事情的关键还是改革我们的政务体制和改进我们政务系统的工作，能够努力减小发生这类事件的概率，当这类事件发生后能够努力增大其曝光和妥善处理的概率，这就会推进我们的社会走向更加文明和和谐。
至于那位受益者王佳俊，我不认为对她一定要要采取过于严厉的处罚，如取消她的入学资格、吊销她的毕业证书、剥夺她的就业资格等是恰当的。因为一些事都已成为过去式的了，她不仅入学了，而且也已通过考试成为合格大学毕业生了（如果在大学期间她在分数上没有弄虚作假的话），为什么我们要将一个可以给社会做点贡献的人拒之门外呢？难道我们培养的大学生太多了吗？她不过是一个命中注定要扮演一个反面角色的演员，她还年轻，还有机会能够正确认识自己、认识家庭和社会。
对导演这一事件的人和帮助作恶的人，情况就不同了，特别是像王峥嵘之类权贵们，当事情败露后，他们为了保护自己，依然疯狂地对受害者及其家人采取威逼利诱的手段进行抗拒。不要小看了这些人，他们即使被关起来后仍然还有一定能量去伤害一些弱势的百姓。我最担心的还是对导演这一事件的人和帮助作恶的人能否真正地绳之以法，维护我们的宪法和各种有关法律。
以上这些是我对此案的一点个人看法。

偶感录-21：“分饼协议”的启示
（2009.05.12至30）

一、分饼协议
发展虚拟信息空间中电子商务，首先需要解决人们在信息空间中交往的公平性，要能够防止相互欺诈。保证人们在物理空间中交往的公平性有一个简单而著名的协议——分饼协议，它已成为构建电子商务中很多公平协议的基础。
分饼协议，英语为Cut and Choose，它给出了能保证两个人公平分享一个饼所需采取的程序。首先由其中的一个人用刀将饼切成两份，然后让另一位先挑。这个分饼协议，不管两个人是否亲密无间，抑或相互对立竞争；也不管是执行一次，亦或实执千百万次，都无疑能保证两人之间的公平分饼。这是人类史上所认识和积累的一个宝贵经验，并已为数学理论所证明。为将这一协议构建成为电子商务中可执行的协议，有时需要一些高深的数学，如图论的同构理论等。
如何解决三个或更多个人的分饼问题？这绝不是两人分饼的简单推广，而是人类认识上的一个飞跃。要在数学上证明能保证三人或更多人分饼的公平性也不是一件容易的事。
三个人应如何分才能保证彼此公平地享用一个饼？智慧的人们早已总结出一个合理的协议了。那就是让一个人负责将饼分成三份，让另一个人发给每人一份分好的饼，而第三个人虽然既不切饼，也不递送饼，但他要密切地关注这一分饼的整个过程，当发现不公时有权调换切饼者和送饼者。有人惊呼道，这不就是所谓“三权分立”吗？对了，正是如此！这正是科学技术和人文政治常常在认识的高层次上是相通的一个例证。
在“分饼协议”中的切饼者掌行政权，递饼者掌司法权，冷眼关注者掌立法权。这种分权制与民主原则是有区别的，例如我们的民主集中制（民主基础上的集中，集中指导下的民主）有三个原则：少数服从多数，下级服从上级，全党服从中央。但它在“分饼协议”中会失去作用，因为若分饼者和递饼者联合就构成多数，按民主的原则，就可以欺负第三个人。但按三权分立的原则就能防止任何两人串通一气破坏公平的分饼协议。在保证公平性上，三权分立的原则是一个很强的自洽系统。
要保证公平，就必须实行权力分割，处理两人之间的事要平等地分权，处理三人之间的事也要平等地分权，处理三人以上的事更要平等地分权。这是实现人际公平、保证社会和谐稳定的根本原则，也是民主政治的基础。权力不分割，不可能有真正的民主，权力不分割定会导致独裁。
看一个国家是否为民主的国家，不在于它的国号是否挂有“共和”、“合众”、“联邦”、“民主主义”、“人民共和”等旗号；也不在于它是否还保有女皇、天皇或国王；关键是看它的政体是否实行了真正的三权分立。请不要将此与多党制混为一谈。多党制只是三权分立所赋予的民主的一种形式，而不是唯一的形式。
我们的政治体制改革的目标并不一定是所谓的多党制，而是要将我们的政治体制逐步变成为一个能保证社会公平的分权体制。这种分权体制应当能够防止重演少数人或个人独裁；能够保证人每个公民享有民主权利，能够保证在当权者实行独裁和违反分权制的基本原则时，也就是当掌权人的野性发作时，能够及时有效的加以制止，这当然也就能够保证有效地防范贪污和腐化。
这是几千年来一切仁人志士、所有为人民谋利益的政党所追求的理想。但是，迄今为止都还没有明确地提出过通过精心设计的公平协议是实现理想的合理分权制的根本保证；公平合理分权制是产生民主政治的基础，而民主政治又反过来促进和巩固公平合理分权制，它们是相辅相成的，但公平合理分权制是根本的、起主导作用的。
分权思想溯源于古希腊亚里士多德，他把政府权力分为讨论、执行、司法。罗马时代，波利比奥斯（公元前200～前120）倡导“混合政府论”，君主的执政官、贵族的元老院及代表民主的人民代表会议互相牵制和均衡。16世纪时，J.博丹提出司法独立的主张。17世纪，J. 洛克把国家权力分为立法、执行、外交三权，但他认为后二者可委托给政府行使，立法权应优越于其他权力，所以洛克实际上是主张两权分立。孟德斯鸠在1748年出版的《论法的精神》一书中，提出国家权力应分为立法、行政、司法，并主张三权分别由三个不同机关行使，使三权互相牵制和约束，保持三种国家权力的平衡，以保障人民权利，限制政府权力。三权分立理论至此形成。到了17、18世纪欧美资产阶级革命时期确立了三权分立制。美国建国初期的政治家、宪法学家汉密尔顿提出了具有完整意义的“三权分立”和制衡理论。他所主张的“三权分立”仍然是按照孟德斯鸠的方式将三权划分为立法权、行政权和司法权，并且由国会、总统、法院分别独立行使上述三种权力。这一主张成为1787年制定《美利坚合众国宪法》的基本原则。1789年法国《人权宣言》进一步宣称，“凡权利无保障或分权未设立的社会，就没有宪法”。三权分立的特点是，立法权由议会行使，行政权由总统或内阁行使，司法权由陪审法院行使。这样把国家权力分给三个不同的机关行使，发挥三种权力的相互制约的作用，保持三种国家权力之间的均衡状态，可以防止某一个机关或某一个人的独断专行[1]。

二、中国的政治体制
中国几千年的政治史表明，我国历代的政治体制中的大多数是属于集权制的。早期传说中的神农（炎帝）和轩辕（皇帝）、尧、舜、禹以其卓越的领导能力、仁慈的心怀和高尚的道德品质，而成为中国人心中的执政者典范。当时的政治是集权的，但不是专制的。几千年来，中国的老百姓的心中总是盼望和祈祷能有这样的统治者来管理他们，这很可能是中国人的忠君思想的起源吧。但是，严酷的现实常常使虔诚百姓们的希望破灭。到了秦朝，国家统一了，经济和文化发展了，但政权不仅仍然是集权制，而且从制度上变成为“合法”的“家天下”了，秦始皇集‘三皇五帝’之‘皇’和‘帝’，号称‘皇帝’。从此，中国开始了几千年的改朝换代、轮番上台的“家天下”统治的历史了。
历次的改朝换代都在重复着大致相似的历史，作为新朝的前几代的皇帝们大多是能力上比较强，尚能够体恤下面百姓的疾苦，施政较为英明的明君，他们常常会做出一些成绩，留了个好名声，为中国的老百姓所崇拜和讴歌。但是随着时间的推移，新朝的皇上们一代不如一代，一步一步、不可避免地走向腐朽、堕落而成为旧朝，并最终走向一个朝代的灭亡，引出另一个新的朝代到来。为什么中国的改朝换代持续了如此之久？关键是这种集权的政治体制。这种政治体制最多只能会唤出少数几个明君，创造出一些短暂的辉煌，但最终都逃脱不了腐朽灭亡之路。
中国的改朝换代所以持续了如此之久，还有一个重要因素，那就是前面所提到的“忠君思想”。由于中国特有的历史原因，也由于长期以来中国的统治者有意大力‘培驯’百姓们，才使这种“忠君思想”在中国人的心里深深扎根，成为维护这种集权体制的思想基础和强大的习惯势力，一直延续至今。民国初期，国人唱的是“把生命交托给总理（指孙中山）”；后来唱的是“大哉中华，代有贤能，蒋公中正，今日救星”；延安时期和新中国成立后唱的是“东方红，太阳升，中国出了个毛泽东……他是人民大救星”。到了文革时又有“伟大的导师、伟大的领袖、伟大的统帅、伟大的舵手！”“天大，地大，不如党的恩情大!爹亲，娘亲，不如毛主席亲！”每天“万岁! 万岁! 万万岁!”不绝于口。
岳飞的事例明示，一个腐朽透顶的南宋，在岳飞的思想里仍然是要尽忠报效的，他的背上有由他母亲亲手刺的“精忠报国”四个大字，他思想中的国也就是君，不管君是如何腐败，即使賜他去死，也还是要说，“圣上英名，谢主龙恩！”。《说岳全传》在我国可算是一本名著了，直到上个世纪八十年代初，中央人民广播电台还在每天的黄金时段联播，大受国人，特别是受到少年儿童们的欢迎，可见在我国忠君思想和忠君者的历史地位有多么崇高！
在重庆乘船沿嘉陵江北上到合川，有一个钓鱼城，建有一个很大的庙宇，里面供奉着以宋朝知州王坚为首的几位大将军，他们忠于赵宋，生为大宋臣，死为大宋鬼，竟在这个城中坚持了28年，甚至使成吉思汗的西路军主帅蒙哥汗（宪宗）也在攻此城时受重伤而死（1259年7月），这是多么伟大的功绩啊！历代的君王们培养了多少这样的忠臣呀！历代前朝的忠君之臣，虽是历代新朝的死敌，但当新朝将他们扫平之后，对于他们的忠君思想总是倍加赞赏，并极力加以弘扬，为他们树碑立传，使他们成为子民们心目中的偶像，使忠君思想深深地融化在中国人的血液中，并能落实在行动上，成为维护集权统治的社会思想基础，成为一个孵化专治的温床。
清初有一部由孔尚任写的一个名剧叫“桃花扇”所歌颂也是这类忠君的楷模，只不过所颂的既非大臣，又非将军，而是一个秦淮名妓李香君。
孙中山领导的辛亥革命推翻了清朝封建统治，终结了这种“家天下”的政治，这是中国近代史上的一大进步，值得大书特书。但这场革命也没能改变中国的根深蒂固的政治集权制。孙中山先生虽然提出过“五权宪法（多了考选权和纠察权）”和“权能分治”说，但他却将五权放在大总统的统一领导之下，实际上又否定了他自己设想的分权制衡原则。[2]
五四运动是一场伟大的思想解放运动，它向吃人的旧礼教开火，使千千万万的有识青年人从封建礼教的束缚中解放出来；它向束缚人们自由思想的八股文开刀，开创了通俗易懂的白话文时代，这对于加速中国文化的发展起了非常关键的作用；它提倡西方的科学和民主，给中国的政治、思想和文化带来巨大的冲击和影响，如西学为主的“洋学堂”逐步取代了国学为主的“私塾”，“西医”从无到有并逐渐发展成为中国人的主要治病之学等等，与此同时也产生了中西方思想、文化等方面的冲突和对立，一直延续到今天；它向封建军阀的独裁统治宣战，火烧赵家楼，痛打章宗祥，充分表现出了青年学生的高昂的爱国主义热情。但五四运动远还没有涉及到政治体制的问题。
孙中山去世后，蒋介石逐渐掌握了国民党的大权，并逐步独揽了国家的一切权力，推行“一个党、一个主义、一个领袖”，实行一党专制，虽然它的国号为民国，但仍是一种典型的高度集权的政治。这也不可避免地导致国民党政权的腐败，导致在中国大陆的彻底失败。国民党政权退居台湾以后，这种集权统治还继续了很长一段时间，直到蒋介石去世后，通过蒋经国的改革，取消“戒严”，废除“党禁”“报禁”之后，才有所改变。
1949年10月1日成立了中华人民共和国，结束了国民党对中国大陆的统治历史。新中国是按1949年9月21召开的中国人民政治协商会议第一届全体会议经过民主协商所通过的三个奠基性文件：《中国人民政治协商会议共同纲领》、《中国人民政治协商会议组织法》、《中华人民共和国中央人民政府组织法》和多项决议建立的。1954年9月，召开了全国人民代表大会，通过并公布了《中华人民共和国宪法》。从此，中国人民政治协商会议就作为中国共产党领导的人民民主统一战线的组织，发挥多党合作和政治协商的作用，其主要职能是协商、监督和议政[3]。
建国初期，我们提的是人民民主专政，各民主党派、人民团体和无党派民主人士在政府机构中担任的职务较多，也比较有实权，民主开展的也比较好些。随着所谓社会主义革命的深入，整风、反右、反右倾机会主义、四清等运动接踵而来，民主越来越少，集权政治越来越凸显出来。党代会、人代会、全国政协会议被任意推迟（中国共产党八次全国代表大会于1956年9月15日至27日，第九次代表大会到1969年4月1日至24日才召开；全国人民代表大会第三届于1964年12月21日召开，第四届到1975年1月才召开；中国人民政治协商会议第四届全国委员会于1965年1月召开，第五届全国委员会到1978年3月才召开。），无产阶级专政取代了人民民主专政，到文化大革命这种集权制发展到了顶峰。按国家最高法律——宪法由全国人民代表大会选出的国家主席，不经任何法律程序就被长期监禁，直至被迫害致死。党和国家的大批高级领导人如彭德怀、贺龙等也未能幸免。至于大批民主党派、人民团体、无党派民主人士、政协委员、著名作家、学者等大批被关、被斗，其中不少人含冤而死。长达十年的文革，民主已不见踪影了。
为什么建国初期，我们辛辛苦苦好不容易建立起来的一些民主政治机构和制度，如全国人民代表大会制度、中国人民政治协商制度，以及我们制定和通过的几个建国根本大法，如中华人民国和国宪法在文化大革命运动中显得这样的脆弱，这样苍白无力？它们不但未能保护住我国公民的合法权利，甚至都未能保护住这些制度和法律自身的合法性。这是一段不堪回首的历史，但我们必须有勇气面对这段历史，以此为鉴，认真反思，找出产生这种事情的根本原因，避免再发生这类惨痛的历史事件。
究其原因，我们认为主要还是因为我们没有建立起真正的分权政治制度。集权制当主要掌权者“明白”时，可能会实行民主；但当主要掌权人“糊涂”时，很可能会实行专权或独裁，一个集权制的政治体制是无法对此进行约束的。无数的历史事件都证明了这一观点。
十一届三中全会后，我们国家恢复和发展了建国初期的民主政治，特别是废除了终身制，这无疑是建国以来我们在政治体制改革上最大的一个进步。但是要防止文化大革命的历史重演，还必须从政治体制改革入手，探索出一种适用于在我国实施的分权制，只有这样才能保证我们的政治和社会的和谐和稳定，才能真正结束我国的改朝换代的历史，达到长治久安。

三、集权制与民主
集权制与民主并非是完全对立的，集权制下也可以实施民主，也可以制定法律，依法治国，封建王朝也出过多位能够兼听的明君。我们的政治体制是集权制的，但并不排除我们可以实施民主和法治。但集权制下的民主的多少和法律的有无效力取决于掌权者，当掌权者要实行专权或独裁时，集权制本身无法制约它的出现和发展。
分权制与民主
分权制下，民主是必然要实行的，由于权利分别掌握在不同参与者的手中，彼此相互制约，任何一方都不可能成功地实行集权或独裁，从而可以避免集权制下的悲剧发生。能适当充分实施民主的机制，将会有力支持和巩固分权体制，这两者是相辅相成的，但分权制是基本的，起主导作用的。
分权体制下，有时尽管有多党的民主制，如果没有牢固地建立起分权制时，也可能会重新退化到集权、甚至独裁的政治。例如，20世纪初，孙中山先生领导的辛亥革命，推翻了清朝封建统治，建立了中华民国。随后临时政府颁布《临时约法》，建立了议会政治，实行国会选举，国民党最终赢得胜利，但握有军权的袁世凯刺杀宋教仁、解散国民党、取消国会、恢复帝制，又回到独裁统治。二十世纪20年代到30年代德国希特勒上台的历史也说明了这点。这是我们应当很好总结的历史，认真吸取教训，防止分权制下少数阴谋家利用合法的民主一步步地将分割的权利抢到自己手中，并最终达到实行独裁的目的，希特勒走的就是这条路。这里，军权是很关键的，很多国家由于军权掌握在少数人手中，任何分权制、民主制，在握有军权的少数野心家面前都是苍白无力的，无法抗拒的。因此，要建立分权制，首要的问题是要能制约住军权。

四、以史为鉴
当年明月著《明朝那些事儿》的后记中有一段话摘录如下：“我发现，其实历史没有变化，技术变了，衣服变了，饮食变了，这些都是外壳，里面什么都没有变化，还是几千年的那一套，转来转去，该犯的错误还是要犯，该杀的人还是要杀，岳飞死了，袁崇焕死了，再过一千年，还是会死的。”[4]这几句很生动地描述了中国几千年来的改朝换代史，又是对此很无奈的感语。虽然在中国人看来这可能算不上是一个“缺点”，但至少可以说是我们政治体制的一个“弱点”吧！
其实，我们中国的历史也是在不断地变化着，不变的只是其中的一些规律性的东西，如我们的“改朝换代”，基本上就是没有太大变化的。如果我们能认识到这是我们中国的一个“缺点”，而不是只承认为一个“弱点”的话，那我们就有希望能改正它了。
学习和研究历史，不能只停留在说史、写史上。纵然说好和写好历史都不是件容易的事，但我们还是要努力追求以史为鉴，认真找出一些史实、故事里面更深层的一些东西来。这当然更不是一件容易的事，是一件需要勇气、智慧、坚韧的毅力，有时甚至也需要为此而献身，也就是为历史科学的真理献身！常常是，很多说史、写史者并非没有发现一些“更深层”的东西，只是由于各种不同的原因不说或不明说出来而已。
另外，以史为鉴不能只限于借鉴中国的历史，还应当借鉴世界的历史，因为这些都是人类用高昂的代价所积累起来的人类财富，我们不仅不应当排斥，而且要认真学习和吸收，并用到我们的实践中。这会使我们更聪明些，少走些弯路。

五、结束语
由于学习和讲授密码学，很早就知道了分饼协议，逐渐体会到了它的深层含义，“悟”出了“分权制”是实现公平的保证，是民主政治的基础，是保证社会和谐、稳定，实现长治久安的基本定律。
政权体制大致可分为集权制和分权制两大类。集权制下也可以实行民主，建立一些相应的制度，制定一些民主法律等，但这种民主开展的程度取决于掌权人的开明程度，在掌权者要实行独裁时，它是无能为力制止的。分权制下民主是必然要实行的，当掌握某个部分权力者采取不当手段破坏公平原则时，掌握另外部分权力的人就有能力进行制约。当然这并不是绝对的，希特勒掌权的历史表明，在特定的历史条件下，分权制也可能走向独裁，但这种情况是罕见的，而且随着社会文明和进步，这种转化可能越来越困难。但在集权制下，由民主走向独裁是经常发生的，其体制本身对此不单是无免疫力的，而且是产生这一转化的温床。
最近关于政治体制改革的讨论多了起来，自然也就使我连想起了分饼协议。从这个协议出发，我们觉得政治体制改革目标并非是一定要实行所谓多党制或两党制，而是要找到一个途径，想出一种办法，能够在我国实现公平分权的政治体制。
我是从事信息论、密码学和信息安全专业的，对于社会科学是门外汉，了解甚少，所知的不过是通过历次政治运动学到的一点皮毛知识而已。本文所述定有许多不对之处，敬请各位指正!
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偶感录-22：我对量子的困惑
（2009.06.20）

记得大约在十年前，1999年接近岁末的时候，世人都在翘首盼望“千禧年”的到来，并展望21世纪的美好前景。
信息化社会带来科学和技术的飞速发展，信息学科正在与多种新兴学科相互渗透和融合。在新的世纪里，Moore定律还会延续多少年？超智能计算机何时会出现？堪比生物脑的人工脑能出现吗？具有生物人智慧的机器人能造出来吗？
那时有人曾预言，2020年左右量子计算机和DNA计算机可能问世。一些在图灵计算机上无法求解的数学难题，可望由这两类新型计算机求解。依赖于求解数学难题的经典密码的末日似乎已经临近了。这对于从事密码和信息安全的人来说真如被迎面泼了一盆冷水，浑身湿透，不禁打了几个寒噤。但头脑倒清醒了不少，开始思索今后的出路。
首先是开始学习对于我们来说是完全陌生的量子和DNA的基本知识，想搞清楚量子和DNA到底妙在何处？经典密码的这碗饭还能吃多久？这已不是少数人的问题了，自从上个世纪末信息安全问题受到世人重视和青睐以来，不知吸引了多少万人加入到密码以及和密码有关的行业中来，仅全国开设信息安全专业的高等学校已近80所之多，以每年每校招收30人计，每年就达2400人！
量子和DNA都不是很容易搞清楚的，因此，学习过程中在头脑中产生了很多困惑之处，本文仅就对于量子的困惑提出来求教于专家为我们解惑。

一、问题
1. 量子的粒子性和波动性哪一个是正确的，抑或都是正确的？单个量子的波动性如何通过实验证实？当我们说量子具有波动性时，这种波动性是单个量子所呈现的，抑或是由大量的量子所呈现的一种集合特性。
2. 上帝是否真的在掷骰子？对于量子的看法爱因斯坦和玻尔哪一位是正确的？不确定性和概率性是完全等同的概念吗？对于一个特定事件所出现的状态能用一只薛定谔猫来描述吗？不可知性和不确定性是完全等同的概念吗？
二、个人观点：【参看p.239】
光的波动说：是由大量光子集体效应所显示出的统计特性；在光的干涉、折射等方面占上风。
光的微粒说：是由少量、甚至单个光子所表现出来的个体性质。在普朗克黑体公式、光电效应、康普顿效应、晶体的晶格结构、阳极射线的多普勒效应、气体的分子震动、X射线辐射等方面占上风。

偶感录-23：我对量子信息和量子密码的困惑
（2009.06.20）

一、对量子信息的困惑
1. 问题：
· 量子信息和Shannon的不确定性信息有何本质上的区别？抑或量子信息仍然就是Shannon所研究的经典的不确定性信息？
· 昆比特和Shannon所定义的不确定性信息的量度单位——比特有何本质上的不同之处？昆比特是一种新的信息量度单位吗？
2. 个人观点：
量子是物质的，而信息是抽象的、无形的，正如Wiener所说：“信息既不是物质，也不是能量，信息就是信息”。
量子是一个可以用两维希尔伯特空间的数学模型描述的物理粒子。可以用一个最简单的二维希尔伯特空间描述，如|  > = | 0 > + | 1 >，其中，是连续的实数或复数，可能的取值是无穷多的。这很像经典信号空间中的一个单位脉冲信号，这个信号也可以载荷无穷多的信息量，取决于所用的调制/解调技术（如多相、多电平调制等）。量子的数学模型表明单个量子可以载荷任意多的信息量，具体能够载荷多少信息量取决于我们的检测技术水平，提高量子检测器的分辨力，就可以提高量子传输和存储信息的能力。目前还只达1~2比特水平。
因此我们认为，并不存在一种不同于Shannon的不确定性信息的新的量子信息，单量子系统本质上是一种新的信息的载体，而不是信息的单位，将其直呼名字更合适些，可缩写为1-QS（或1-qs），至于它所载荷的信息量的单位，当然应该用普通的名称bit。
似乎人们一开始就没有搞清楚，单量子系统是类似于经典通信中的一种信息载体，如单个脉冲一样，而不是信息本身!只不过量子是人们发现的一种新的信息载体，它将是继光信号、电信号等之后的一种为信息化社会发展所提供的能够载荷和处理信息的新的物质基础。
如果我们没有找到不同于Shannon信息量定义的量子信息定义，又如何能建立起量子信息理论？这样，我们只需要在Shannon信息论的框架下一研究单量子系统载荷信息（调制）和提取（检测）信息了。但是在单个量子系统如何载荷和提取信息的技术问题还未很好地解决，需要深入地研究。
这种新的信息载体可能会为IT技术带来新的希望和新的变革，它正在向电子技术提出挑战，光子时代会是一个越过电子时代的新时代吗？

二、对量子密码的困惑
1. 问题：
· 量子密码是一种新型的不同于经典密码的密码吗？它是怎样借助于量子机制实现加密和解密变换的？
· 量子密码学已经形成为一个新的学科了吗？如果第一个问题尚未能解决，那么当前只是借助于量子特性实现了量子密钥交换的技术能否叫做量子密码吗？
2. 个人观点：
从密码理论来看，现有的量子密钥协商就是利用量子的物理特性实现了无条件安全的量子密钥协商，这种技术相当于为发端和收端提供了一对相互同步的密钥流产生器，参见图-1。
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· 和经典单钥体制一样，这种密钥流产生器提供的发端和收端所共享密钥序列对于攻击者来说是完全不知的，因此只要不重复使用密钥就能实现一次一密体制。
· 和经典单钥体制不同的是，这种共享密钥无需代价很高的信使递送，而是经由量子信道传送给接收端用户。以目前的量子技术水平要推广使用还需努力降低实现的复杂性和成本。
· 和经典单钥体制另一不同点是，经典单钥体制所共享的密钥流是由精心设计的密钥流产生器生成，并经过严格的密码检验过的，因此在安全性上是有保障的。但由量子密钥协商协议所提供的密钥流是否是完全随机的，是否满足所必须满足安全条件，这些都尚未受到注意和检验。只是对于第三者而言它是完全未知的。
· 实现这类量子密钥协商协议的代价是很大的，需要三次一次一密传送，需要相当费时费力的保密放大操作。
至于如何对量子所载荷的数据进行加密和解密变换还未看到有关的成果，而密码的核心是加解密变换。就我们所知，目前我们只解决了量子密钥协商问题，还未解决在单量子上加载、变换、检测信息的技术。因此，叫量子密码学似乎早了一点，太急了点。从密码理论来看，当前的量子密钥协商并未提供新的密码思想，只是提供了一种新的利用量子物理原理的密钥流产生器。

三、结论
1．几十年来，随着信息化社会的发展，密码应用越来越广，密码的作用越来越大，已成为每个人都不可少的一种生存工具。但是从密码的基本理论上看，密码理论的各个重要进展都离不开Shannon信息理论和密码思想。因此，不论是搞通信的，还是搞密码和信息安全技术的，都应当认真研读Shannon的两篇经典文献，深入发掘他的一些思想，这将会使我们不仅学到一些有关信息论和密码的知识，还可能会悟出一些深层的道理，这对于我们打好基础，并能有所创新会有很大帮助。
2．量子理论不仅改变了物理学本身，而且也改变了我们的主客、观世界。量子理论催生了量子技术和量子工程，为IT技术的发展提供了极大的空间。作为一种新的信息载体，将为通信的信息传输、存储、处理和计算提供更高速、有效的途径。因此，加强量子技术的研究，特别是量子在IT领域的应用研究是非常迫切和有意义的。

偶感录-24：后量子密码学
（2009.08.26）

本文为读Bernstein的“Introduction to post-quantum cryptography”的摘记和笔记。
2006年在比利时鲁汶天主教大学（Katholieke Universiteit Leuven）召开了第一次后量子密码学的国际会议。会议录于2009年由Springer-Verlag出版（Daniel J. Bernstein, Johannes Buchmann, Erik Dahmen, “Post-Quantum Cryptography,” Springer-Verlag, pp.245, 2009.）。会上讨论了量子计算的现状，给出了可以应对量子计算的可能的密码方案。与会科学家一致认为，后量子密码是一个有重要意义的挑战性问题，这对于未来量子计算机出现后保证Internet中的信息安全将起关键作用。
有人预测，在2020年左右大型量子计算机可能会成功运行，纽约时报曾报道过，到那时用于保护Internet中数据安全的所有公钥密码算法都将会被攻破。目前，从理论上看量子计算（用1994年Shor提出的算法（(lg n)2+o(1)）已经可以征服RSA、DSA和ECDSA（经典密码还能对付Grover算法，它不如Shor算法有效）。这就意味通过公开信道传信或利用未加物理保护的存储器保存数据安全面临新的挑战。但这是否意味用经典密码保护信息安全已无望了呢？从目前密码理论所能提供的理论和算法来看，密码学还未走上绝路，希望仍在人间，还有几种量子计算尚不能征服的密码体制。
· 基于Hash的密码（Hash-based cryptography）。如Merkle于1979年提出的hash树公钥签名体制，按Lamport和Diffie的单消息签名概念构建的。
· 基于编码（纠错码）的密码（Code-based cryptography）。如McEliece1978年提出的隐Goppa码公钥加密体制。
· 基于格的密码（Lattice-based cryptography）。如Hoffstein-Pipher-Silverman于1998年提出的“NTRU”公钥加密体制，这虽然不是第一个，但为最引人注目的一个。
· 多变量二次方程密码（Multivariate-quadratic-equations cryptography）。如Patarin于1996年提出的“HFEv-”公钥签名体制就是几个重要例子中的一个，此例后为Matsumoto和Imai所推广。
· 秘密（单）钥密码（Secret-key cryptography）。如美国的高级数据加密标准AES。
书中的图1和图2综述了用电子计算机和量子计算机可破的和安全的密码体制以及需用的密钥长度。
量子计算似乎对单钥体制密码和Hash函数的影响不大。Grover算法致力于攻击密钥长的单钥密码，但对整个密码的影响本质上是均匀的，目前最快的前量子时代256-bit密码也是在适当安全水平上后量子时代最快的候选密码。有一些特定结构的单钥密码用shor算法可以攻破，但这些密码肯定都不是当今最快的密码。有关当今单钥密码发展现状Bernstein建议参阅Matthew Robshaw和Olivier Bille（主编）的New stream cipher designs: the eSTREAM finalists, LNCS-4986, Springer, 2008。
当前，选取模为4千比特的RSA肯定可以抗击经典超级计算机的攻击，但不能抗击大型量子计算机的攻击。采用4百万比特密钥的McEliece体制相信可以抗击经典超级计算机和大型量子计算机的攻击。在量子计算机时代，信息安全不能再寄希望于RSA和ECDSA了。如果这一时代在15年之后就会到来，我们现在就需要着手考虑如何选用新型可以在未来能抗击量子计算的密码体制问题了。为了做好到后量子密码时代的过度，Bernstein认为需要加紧研究下述几个问题：
· 改进后量子密码的有效性；
· 建立对后量子密码的信心；
· 改进后量子密码的可用性。
我们还不知道大型量子计算机是否能真的制作出来，或是否真能在15年左右时间内制作出来，但是为了使我们能立于不败之地，我们必须做好应对最坏情况的准备工作。
（问题：如果密码体制是用经典计算机实现加密，而用量子计算机进行破译，这和用机械密码机实现加密，而用电子计算机进行破译一样，密码设计者肯定是失败者。出路是密码体制的加密运算也要借助于量子计算机来提升，安全才有希望。）
这本书对于量子密码学的解释较符合实情，“Quantum cryptography,”也称为“quantum key distribution”。应当指出，密钥分配不等于密码学，它只是涉及密钥协商协议，有些可能还根本不涉及密码问题，如通过信使递送密钥就纯粹是密钥管理问题。
经典流密码机的成本为$200，运行速率达几G字节/秒，而量子密钥协商的硬件成本为$50000，产生密钥流的速率为数千字节/秒。因此要提供普遍应用还有很长的路。
在后量子时代的巨大潜在密码发展应用前景中，Daniel J. Bernstein看好后量子密码，而认为量子密码的希望不大。尽管出售量子密码产品的公司一再宣称，“专家们”普遍认为，基于数学困难问题的古典密码都将被攻破这一观点，其意图是让人们相信，当大型量子计算机出现后，经典密码将通通被淘汰。但这里的专家并未具名。事实上，理论上量子计算机所能破译的密码体制并不是所有经典密码，还有不少密码体制就是用量子计算机也还是破不了的。我们的任务是加紧研究这些密码，使其早日可以付诸实用，以便当大型量子计算机有朝一日真的到来时，我们仍能确保信息的安全。
设计密码方案不是一件容易的事。密码的安全不能依赖于对我们在所设计密码方案本身的保密，唯一的假设是要能抗击攻击者的解题能力，即所用算法和计算机的计算能力。
量子计算机完成大整数分解、离散对数、Pell方程（涉及Buchmann密钥协商协议以及一些零知识协议）、Fourier变换和数域中的单群和典型群的速度是经典计算机的指数量级。
隐子群问题（HSP——Hidden Subgroup Problems）。是定义在群上的问题，许多问题可以归约为这类问题，如大整数分解、离散对数是在有限或可数群下的HSP，Pell方程可归约为群为不可数时的HSP，在这些情况下的群是可换的，都存在有效的量子算法可解HSP问题。图同构归约为对称群下的HSP，唯一最短格矢量问题与关系到两面体群下的HSP，这两类群是非可换的，最近十年的不少研究都集中于将可换HSP的成果推广到非可换HSP问题。有理由期望，Fourier分析技术可能有效。但是迄今得到的许多认识显示对于非可换群上的HSP，量子计算的作用是有限的。移位Legendre符号问题，当函数是循环旋转时，量子算法可以对付，这种算法也可以攻破某些代数同调加密体制，还可以加速某些拓扑问题的解。
寻求指数地加速解题仍然是基本的、重要的、困难问题。对于NP-C问题不相信会有有效的量子算法。但也没有人会相信能够基于NP-C问题构造密码体制。在此意义下，寻求指数加速和破译经典密码体制就似乎有关系了。而且，应当清楚哪一种经典密码体制能够抗击量子计算攻击，这是一个相关的、重要问题。今天用于加密最敏感数据的算法应当能在10年以后，当大型量子计算机出现后仍能保持数据的安全。
当前，在量子计算机攻击下，经典密码的安全性如下表所示。
	密码体制
	量子算法攻击下

	RSA公钥加密
	已破

	Diffie-Hellman密钥交换
	已破

	椭圆曲线密码
	已破

	Buchmann-Williams密钥交换，基于Pell方程
	已破

	代数同态密码
	已破

	McEliece公钥加密
	尚未破

	NTRU公钥加密
	尚未破

	基于格的公钥加密
	尚未破


我们应当用量子计算重新检验密码的各种原型（primitives）的安全性。如随机数生成、零知识协议等。
参考文献
S. Hallgren, U. Vilmer. “Quantum computing,” in “PostQuantum Cryptography”. pp.15-34, Springer-Verlag, 2009. 

偶感录-25：有关八卦的思考
（2010.01.06）

读“有道词典”的“互动百科”中“八卦”这一词条目中“科学太极八卦图与质能互相转化原理”段有感。
这一段论述可谓妙哉！西方近几百年所探索的物、生、化等科学，还不及几千年前的中国的太极、八卦和易经解决问题？西方科学真是“太肤浅了”！中国的易经确实是博大精深啊！这一论点可“真的”将中国的民粹思想发展到了顶峰！实在让中国人出了一口气！将近百年的屈辱、愤恨一扫而光！真是令人痛快！真不愧是一条阿Q好汉！
实际上上述的长篇论述是对简单的二元编码的一种极为肤浅、极为形式、极为无知的套用而已，完全谈不上是一种科学探讨。
太极有阴、阳两级，这对应于数学中抽象的“0”和“1”两个数字。对于“0”和“1”你可以赋予它任何实在的或虚拟的对象。八卦的抽象数学描述就是长为7的二元编码；八卦的全体有64卦，其抽象的数学描述就是长为6的二元编码。给定n，n为正整数，长为n的编码可以描述很多不同的实体集合，包括人类已经知道的和许许多多人类还不知道的实体集合。但我们不能由此得出，我们知道了抽象的长为n的二元编码，我们就已找到了未来的所有可以和其对应的实体集合了。在中国人发明了八卦之时，人类还根本不知道什么是电子、电子计算机、相对论、量子论、四种基本力、宇宙大爆炸、大统一理论等，虽然这些事物中有不少可以用二元编码来抽象地表述，但这些都是人类新探索出来的宝贵知识，绝不是二元编码早就“指出”或“预言”出来的东西，更不是“二元编码”这一“思想”指导下得到的研究成果。试图将近代科学成果简单地、形式地映射到二元编码的码字集合中，来证明二元编码思想的“博大”和“精深”是很肤浅的，也是很无效的，只不过是从形式上简单地套用而已。（2010.01.06）
八卦的聪明过人之处是将一个有64个元素的集合，每一个元素对应一卦，各卦之间都有严格的对应和互补关系，组成为一个和谐的、天衣无缝的整体。用近代数学的语言说，就是构成一个群，也可视为一个线性空间。空间中的每个元素可以通过两种运算（加和乘运算）相互作用生成为、或映射为集中的另一个元素（挂），全体64个元素在加法运算下构成群，63个非零元素在乘法下构成群，除此之外，在一个线性空间中还提供另一种运算或关系（即标乘），即任何一卦都可以在太极（阴、阳）的作用下转变为全“0”卦，或不变化，即仍是原挂。虽然发明易经的人在当时还没有能力用近代数学语言描述八卦，但他们已经能将一个有64个元素的集合中的事物之间的关系用我们的自然语言讲得清清楚楚、明明白白了，这是很了不起的事，他们的智商绝不在当代人之下！
有了这样一个和谐的、完美的集合，我们的祖先们就用这个集合来解释他们所看到的万物，和他们内心世界所想的事情，并且试图用这个集合，即八卦来预测一些未来的可能发生的事物，从而形成一整套“易经”。此外，他们还要用这个集合来描述其自身，成为中医的思想基础，或指导思想。
产生易经的时代，人们所积累的知识是很有限的，人们认识世界的手段也是很贫乏的，大多数情况下还只能用人与生俱来的五官去观察和感知世界，人们的想象力也是有限的，具有很高智商的人也只能想象出和处理一个有64个元素的集合，即八卦。问题不在于八卦这个集，这个集合还是一个很美、很和谐的系统。问题出在人们要将具有无限多个元素、极为复杂的宇宙、万物、生命系统等都映射到一个只有64个元素的八卦阵中去认识和解释，这就使得易经变得越来越玄乎，落入玄学的泥坑。更可悲的是，在当代有一些人还在继续几千年前古人的梦，想用八卦来说明世界万物，甚至远超越古人，要用八卦来说明近代科学技术中的一切成果和尚未能解决的问题。这一方面说明他们对于近代科学的无知，另一方面也证明他们的智商远低于古人。
DNA是一个远较八卦编码复杂得多的编码，人类基因组计划动员了几乎全世界的有关科学家，花费了几十亿美元，虽然已胜利提前完成，但距全面理解和描述人的生命体还有很长的路要走，难道一个只有64个元素的八卦就能说清楚人这一极为复杂的生命体？
用易经、八卦之类的思想来指导和发展科学（包括自然科学和社会科学）是不可能成功的，中国的近代科学为什么落后？与我们总守着祖传的八卦，不求进取不无关系吧。
（2010.01.07晨）

附：科学太极八卦图与质能互相转化原理
（节录“有道词典”的“互动百科”中“八卦”词条中的一段）
[image: 八卦]
八卦
科学太极八卦图，描绘了《易经》阴阳理论中阴阳交感生万物的道理；质能互相转化原理阐述了能量平衡创生物质的原理。二者经过比照辉映确是惊人的契合乃至完全一致，也充分证明了同是真理必然产生殊途同归的结果。在这里，将《易经》中的阴阳两仪与质能转化原理中的基本高低能位相比较，可以这样认为：阴仪即是基本低能位，阳仪即是基本高能位，二者通称为一个阶能位。单一阴仪和阳仪的结合形式是少阳与少阴，也就是单个的基本高低能位只能构成基本能量系统，平衡后创生了基本物质粒子--质量子。因平衡旋向有正反，导致质量子有两种形式，就是极性不同的正反质量子，如若视少阳为正质量子，少阴就是反质量子，它们是最简单的第一层次物质，称谓一重物质。假若宇宙间只有一阶能位和一重物质，那么宇宙的具体模式将是少阴和少阳构成的两仪整体结构，上下为少阳，右左为少阴。
阴仪和阳仪的二重结合有四种形式，即《易经》中的四象。老阴和老阳不是物质是二阶能位，少阴和少阳是一重物质。四象整体是二阶能位一重物质的混合系统，平衡后创生了第二层次物质系统，称谓二重物质系统。假若宇宙只有二重物质所构成，宇宙的具体模式图象将是四象的整体结构图示。
阴仪和阳仪的三重结合有八种形式，即《易经》中的八卦，八卦的整体图示如前所描绘的科学八卦图5所示。其中的乾和坤分别是三阶高低能位，其余六卦是具有三阶能位一重物质的离子态物质，兑、离、巽是三种形式的三阶一重阳离子，震、坎、艮是三阶一重阴离子，其中兑与巽都是阳离子，震与艮都是阴离子，但它们的爻位不同互为同性反向的离子。八个卦对称比较，乾和坤不是物质是两种异性无形的三阶能位，兑与艮，震与巽，离与坎都是异性反向的等离子。八卦的整体是十二块阴和十二块阳的三重结合，构成了三阶能量系统，平衡后创生了第三层次物质系统，称谓三重物质系统，如若构成宇宙，其具体模式将如科学八卦图所示。当然，十六卦、三十二卦、六十四卦等等，都可以与质能互相转化原理一一对应，并且高层次物质系统是低层次物质系统经过高层次能位作用达到平衡而创生。例如太阳系就是太阳本身与行星系统之间的能位差构成了太阳系级的能量系统，它们的高低能位互相作用达到平衡创生了太阳系物质系统。
从两仪、四象到八卦，其中的阴仪、阳仪、老阴、老阳、乾、坤都是不同阶次的高低能位，分别可以构成由低阶到高阶的能量系统；少阴、少阳、整体两仪、整体四象、整体八卦是由简至繁的物质系统；兑、离、震、巽、坎、艮都是能量和物质相混合的阴阳离子态所构成。科学太极八卦图，图示了质能互相转化原理，可以概括神秘玄奥科学太极图图示了质能互相转化原理，是自然世界万事万物的总图谱，是描绘微观至宏观所有物质创生的大统一模型。
前边引言中提到，现代科学宏观理论和微观理论还未完全整合和统一，因此近年来不少学者都在探讨大统一论、大统一力，大统一模型，以此求得适合两者的统一答案，但时至今日还没有最终的理想结果。笔者认为易经阴阳理论与质能转化原理的融合体现了上述问题的统一性。
质能互相转化原理中，能量平衡创生物质、物质失衡转化为能量，这是《易经》中无极生太极、太极还无极的过程。特别是各阶能量系统的平衡，创生了质量子到宇宙的所有系列的物质系统，这一过程密切符合了太极生万物的道理。这种创生物质的阴阳论和能量平衡论，是创生微观至宏观所有物质的大统一论。两种理论的结合更加完善了这一理论。
在科学太极八卦图中，将阴仪视为基本低能位、阳仪视为基本高能位，因此阴阳鱼描绘了能量平衡创生万事万物的总法则，八卦象则描绘了，能量平衡创生物质的具体结构的总规律，所以科学太极八卦图是描绘微观至宏观所有物质创生的大统一模型。
关于四种基本力，电磁力、弱作用力、强作用力和万有引力。这四种力在科学太极八卦图中的具体表现是：除乾坤之外其余六卦中都有一阴一阳组成的少阴或少阳。少阴或少阳都是单一的基本高低能位间的平衡力结合而成，这种基本平衡力，因平衡方向有正反，故而有极性，所以它是有极性的电磁力。八卦图相邻卦之间如乾兑、兑震、坎坤、坤艮、艮巽、离乾六对卦间都有单一的阴阳结合力，这个力是构成同一物质相邻离子间的平衡力，因平衡范围小，作用力度不大，应是弱作用力。弱作用力与电磁力都是单纯的阴阳之间或者说基本高低能位之间的基本结合力，故性质相同，现代科学也已证明二者是统一的电弱作用力。八卦象中对称卦间，如乾坤、兑艮、震巽、坎离四对卦之间，还有四阴卦与四阳卦之间，四阴仪卦与四阳仪卦之间，都是互有阴阳全部对应紧密结合的合力，或者说是构成物质正反离子间互有的全部基本高低能位平衡的合力。这个力平衡范围较大，因是全部基本力的合力，力度强大应是强作用力。强作用力因是离子间互有阴阳的合力，故不显示极性。另外两仪整体物质之间，四象整体物质之间，八卦整体物质之间，还有两仪、四象、八卦各层次物质之间都互有阴阳的结合力，这种自成系统相互独立的所有物质间基本高低能位平衡的合力应是万有引力。这个力的作用强度和作用范围随着物质增多而增大，又是物质间互有阴阳结合的合力，故而是长程的无极性的力。
以上四种基本力虽然形式不同，但都是高低能位的平衡力，或者说是阴阳结合力，因此四种基本力的统一力应是高低能位的平衡力，归根结底是不同形式的基本高低能位相互作用的平衡力。
当然，阴阳理论和质能互相转化原理还可以解释更多的科学难题以及现代科学无法解释的不明现象，例如测不准原理为什么是自然法则；光速在物质世界中为什么不可超越；黑洞是什么；何为时空；宇宙的有限与无限等难题。因篇幅所限也不是本文涉及及范围，故不在此赘述。
“太极”是由红黄蓝三种基本粒子组成的统一场，是万物所从一而出的“众妙之门”，是终极的宇宙本源。虽内涵阴阳能量子，但总的本体、本质、本理是“○”。为了表示其“○”中涵阴阳正负能量，亦用“○”表示“○”，谓之“无极而太极”。
“八卦”是由红黄蓝粒子组成的太阳光子（即红、橙、黄、绿、蓝、靛、紫、绀八色光子），太阳光是八卦光。八卦光是组成电子、质子、中子、原子、分子、天体、人体的直接能量子。由八卦光组成的宇宙万物皆分八卦。八卦光是八卦能量子。八卦能量和宇宙万物通过E=mc2 公式互相转代。
太极生八卦，八卦归太极。宇宙就是这样一个物质化、生命化、阴阳化、辩证化是太极八卦图。
八色光子是太极八卦图，由此组成的电子、原子、天体、人体是太极八卦图。男女是太极八卦图，人体之左右两半是太极八卦图，地球之东西两半球和人体之左右两半一样，是一个典型而美丽的太极八卦图。
男女的生理、心理、功能是相反的、互补的，地球东西两半球的人类，其生理、心理、功能及由此产生的棈神文化亦是相反的、互补的。二者如同人的两半身、两半脑一样，相反相成，缺一不可。
现代科学是西方科学。西方科学和东方文化一样，都是局部的、地区性的、片面的、狭隘的、残缺不全的半球文化，二者皆未包括对方，都不是包罗东西古今全部文化要素的地球文化、世界文化。
现代西方科学仅是西半球的地区文化、乡土文化，是一种偏枯不全的局部真理。虽然这种文化以实验的、数理逻辑的、技术的“科技型”面目出现，全身挂满了“科学”的标签，但是由於她具有严重的片面性、局限性和残缺性，先天不足，因而，她不可避免地存在着内在的、巨大的危机。
这种危机主要表现在：
一、基本物理学
光学不知道光的本质是什么，错误地把光的“阴阳八卦”本质解释成了“波粒二象性”。“波粒”仅是外徵并非本质。
电学不知道电是什么，不知道电的起源和本质，更不知道电为什么分阴阳，会斥同引异。
热学不知道热是什么，低温物理学不知道寒是什么，更不知道热与寒的相反性。寒热即阴阳二气，它们是宇宙间最大量、最普遍的现象。
力学不知道力是什么，不知道力的起源和本质，更不知道四种力、天体动力、生命力、意念力是什么。
粒子物理学不知道最简单的基本粒子是什么，不是把目标选在光子上，而是把精力钱财白耗在“夸克”假说上。殊不知，即是“夸克”存在，正反“夸克”相遇，还是湮灭转化成了纯能量——光子，只有光子才是最接近的终极粒子，而由光子分解而来的红黄蓝粒子才是真正的基本粒子。
原子物理学不知道原子的色、香、味、温、力等各种属性和本质是什么，把组成万物和人体的有血有肉的原子描述成了一堆抽象的数学公式，对原子的实质一无所知。
二、理论物理学
相对论的e = mc2公式把物质转化成了能量，量子论的e = n2公式则立即把能量转化成了频率。世界万物最终归於频率。从相对论和量子论得出的基本结论是：频率创造世界（万物和人）。这等於承认：音乐创造乐器。这是由现代最先进的“科学”得出的总结论。这里，宇宙间的一切物质的、生命的、精神的、社会的现象，都由振动频率创造出来。至於“频率”是什么，它的起源和本质是什么，它怎样创造了万物和人类，就不得而知了。
物理学主要是研究能量的科学，而至今不知道能量（热、寒、光、电）的阴阳八卦本质，不知道负能量、负质量、负引力的存在，只讲123，不分＋0－，这种所谓的“精密科学”、“成熟科学”，其精密性、成熟性从何证明呢？
由于基本的物理学和理论物理学对基本粒子、能量、力、电子、原子这些简单的基本物理现象一个也未弄清楚，其理论是糊涂账，完全钻了牛角，因而，由此决定了宇宙学既不能解决宇宙的起源与本质问题，也不能解决宇宙的运动与演化问题，对空间和时间的实质，对宇宙的代表－－人，更无基於真理的解释。
三、化学、生物学及其他
物质由能量聚集而成。化学是研究物质的科学。物理学不知道“能量”是什么，化学必然不知道“物质”是什么。现代化学只知道原子、分子的名称和符号，并不知道原子、分子的属性、本质、机制是什么，既不知道是什么，也不知道为什么。
生物学并不知道生命是什么，不知道生命的起源、本质和演化，更不知道生物为什么分雌雄，有老少，人有感情，有思想，能创造，人这种物质为什么有如此功能。
对中医、气功、心灵、人体特异功能，用现代生物学及任何理论均无法解释，这是因为现代物理学、化学、生物学存在着根本的问题。
综上所述，现代科学的问题是全面的、根本的，其危机是深刻的、巨大的。
理论上的危机，导致了技术上的危机。
环境污染，生态破坏，人口爆炸，资源枯竭，沙漠扩大，森林速减，粮食短缺，战争威胁，等等，正在把人类推向绝境。长此下去，人类必将从地球上消失。
人类至今不能控制自然，自主生命，不仅造不出一只小小的蚂蚁，连人类自身的许多疾病也治不了。各自然界本身的技术相比，人类的技术不仅十分落后，而且孕育著灭绝人类的极大危险性。
要解决人类的危机，必须首先解决技术上的危机；要解决技术上的危机，必须首先解决科学（主要是物理学）理论上的危机，这是根本。
现代科学的根本问题不在实验和定量描述方面，而在对本源的思考和定性分析方面。只要解决了宇宙的本源和本质这个主要矛盾，一切问题就迎刃而解了。

偶感录-27：关于“云计算”
（2010.01.15至16）

一、“云计算”
这是一种实施高效计算的新途径或新技术。以前大型计算任务是采用分时计算方式，租用复杂的、昂贵的大型或超高速计算机完成。随着计算机技术和通信网络的高速发展，出现了一种新的计算技术，它聚集分布在网络环境中的千千万万个“待工”状态的PC机、手机、PDA的计算能力，形成强大的、便宜的计算资源，供大家享用。这就是所谓“云计算”。这是网络中的一种新业务，具有高效、灵活、低成本、利用统计复用技术平滑动态变化的计算负载，能为众多用户同时提供计算服务。
要实现“云计算”的目标，还有不少障碍需要克服，首先，个人数据的安全保密，这是一个很重要的问题，虽然借助于加密和接入控制技术，可以实现对隐私数据的保护，但许多人常常将未加密数据放到公开的云上而被窃取。此外，可信性以及还有许多实际上和管理上的问题需要解决。许多人未必愿意向公众开放自己的计算环境和资源，实现互惠和共享，他们可能也不大在乎出让一些计算资源所能获得的一点收益。他们想的是将自己的计算后花园经营好，在自己的控制下，供自己人享用。
开放和隐私，竞争与合作永远是一种折衷的选择！
读Robert W. Lucky, “Cloud computing,” IEEE Spectrum, Vol.46, No.5, p, 23, 2009的一点感受。

二、自治计算技术
Autonomic Computing Techniques，自治计算技术，支持“云计算”和网格计算。
Grids Computing，欧洲E-科学的使能网格（EGEE, the European Enabling Grids for E-sciencE）计划，提出了几个值得思考的问题：
· 在网格计算和“云计算”的可能自治（主）进行的两个关键挑战是什么？
· 在今后两、三年你关心的一个挑战是什么？
· 你将采取什么行动更好地利用网格、云和自治的计算社区之间的交互？

三、网格和“云计算”中的关键挑战
由于这两种计算都涉及复杂的资源聚集问题，所以有效的系统管理是非常重要的。现有的“云计算”基础设施已经支持某些自治的概念，比如确定支持的虚拟机（VMs）的数量、提供动态可扩展存储、跨平台迁移工作负载等。从自治作用的观点讨论网格或云与企业数据中心之间的关键差分器是应用和友谊的模式。虽然已有的自治计算研究可以直接在基础设施层面应用（服务器、VM、“丛”管理等等），但它不能用于应用层。对已有的几种“云”环境也需要明白如何利用自治概念跨越多个云的拥有者和提供者。
自治计算技术可以论及系统行为的各个方面，如可以提供：
· 不可预期的系统行为、不可预见的用户行为和滥用的管理；
· 更好的服务质量（QoS）管理，主要是增加来自用户社区的可信性，从而对已有开发系统的增值；
· 更好的能耗管理；
· 更有效的资源管理，资源可以在更高利用水平上“弹性地”适应系统规模的变化。
读C. Germain-Renaud, O. F. Rana, “The convergence of clouda, grids, and autonimics,” IEEE Internet Computing, Panel Session Report, Vol.13, No.6, p.9, 2009.笔记。

偶感录-28：不朽的“奥林匹亚科学院”
（2010.02.06）

爱因斯坦的成功虽然不具普遍意义，不可模仿和重复，但对世人还是有很多启迪之处的。
几个年轻人，包括哈比希特（Conrad Habicht）、索洛文（Solovine）及哈比希特的小弟弟（Paul Habicht）。他们在工余和课后一起阅读、讨论、散步、远足、闲谈，海阔天空、自由自在，探索知识、品味人生。在快乐的贫穷生活中探索美妙的人生。
他们广泛地阅读哲学和科学著作，包括古希腊哲学家伊壁鸠鲁（Epicurus）、巴鲁奇·斯宾诺莎（Spinoza, Barruch）、十九世纪德国哲学家阿芬那留斯（Avenarius，Richard Heinrich）、恩斯特·马赫（Ernst Mach）等人的著作，大卫·休谟（David Hume）的《人类理智研究》、斯约翰·斯图亚特·米尔（John Stuart Mill）的《逻辑系统》、法国哲学家彭加勒（Henri Poincaré）《科学与假设》（1902）、阿瑟·叔本华（Arthur Schopenhauer）的《人生智慧录》、安培的《科学的哲学经验》，英当代科学家卡尔·皮尔逊（Karl Pearson）、物理学家亥姆霍兹（Hermann von Helmholtz）、数学家黎曼（Riemann，Bernhard）、戴德金（Richard Dedekind）等人的文章或讲演。
他们对文学也有兴趣，一起阅读和讨论古希腊剧作家索福克勒斯的《俄狄浦斯王》、拉辛的作品，英作家狄更斯（Charles Dickens）的《大卫·科波菲尔》、17世纪法国悲剧作家拉辛（ean Racine）的作品、西班牙作家塞万提斯（Cervantes）的《堂·吉珂德》等。
伟大科学思想就是在这一极为特有而又非常平凡的环境中孕育出来了，在爱因斯坦离开大学5年后的1905年，他的布朗运动、量子论和狭义相对论横空出世。这是大约250年前牛顿所创造的1666奇迹年后的又一个奇迹年！牛顿经过三年躲避瘟疫的乡村生活，自由、独立、静心的思考，探索出微分学、万有引力定律、白光分解为七色光的真知灼见。这两个特例都深刻揭示出伟大的科学思想源于自由的思考！一方面是环境所赋予的思想自由、学术自由，另一方面是身心的投入，做到了脱俗、静心和献身。能做到这点，探索的兴趣和求知的渴望恐怕是主要的推动力了。
爱因斯坦们将这一不定期、持续多年，令他们如醉如痴的“讨论班”戏称或傲称为“奥林匹亚科学院”（The Olympia Academy）。[录自1]
我们要培养能做出原创性知识的人才，尊重、呵护和培育儿童和青年人的兴趣，而不是去漠视、限制、甚至扼杀他们的兴趣，这恐怕是我们教育首先要做到的事情了。
牛顿和爱因斯坦的奇迹还有一个共同点，那就是他们都没有得到国家或科研机构的任何研究经费资助。“而如今那些用掉了纳税人亿万金钱所取得的‘科研成果’，与万有引力和相对论比起来，绝大多数显得多么平庸、多么匠气、多么令人汗颜！”[2]
看看爱因斯坦们读过、讨论过的哲学著作，就知道年轻的他们已经在哲学方面修养有多么深了，这对于一个人能否正确地认知主、客观世界，能否以正确的方法从事研究是具有决定意义的。
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偶感录-29：“零隐私”？
（2010.03.01）

Robert W. Lucky 在IEEE Spectrum 2008，7月号上（p.16）发表了一篇专栏感录（Reflections）名曰“零隐私”（Zero privacy），含意深刻。特别是对于以密码、信息安全为专业的人来说，需要认真思考。
他说，大约在十年前，Sun Microsystems的主席、Sun公司的两位奠基人之一，Scott McNealy曾对记者说过一句名言：总之，你已无隐私可言，忘了它吧（“you have zero privacy anyway. Get over it.”）。
这句话曾遭到在线隐私联盟（Online Privacy Alliance）内很多公司领导们的非难[Sprenger，1999]，他真希望他不曾说过这样的话。
Lucky说：“如果说在1998年末还有一点点隐私的话，那么今天的隐私就更少了。技术总是朝向一个方向发展，向着力量更强、性能更好的方向发展，而不管谁的利益会受到损害，直到采用了它（指各种IT新技术）使社会发生不可避免的变化。社会和技术是按不同的时钟运行着。
近十多年来，可视电话普及、GPS遍布全球、传感网络广布、天空中到处飞着黄蜂，一切尽收其眼底、RFID标志贴在我们的汽车和购进的大件商品上。微型机器人镶嵌在相机和传感器上。现在的电子系统不仅采掘和收集远较十年前要多得多的信息，而且可以用新的方法进行集成。存储器越来越便宜，容量越来越大，处理能力不断加大，算法也更为有效。信息泄露问题日益严重，窃取信息变得更加容易。
社会越来越依赖于IT技术，脸谱网（Facebook）、聚友网（MySpace）和视频网（YouTube）有如流星似地升起。所有这些新技术和社会发展趋势都朝向弱化隐私方向发展，似乎还看不到增强隐私的途径。”
Lucky还指出：现有的专门用于保护隐私的技术设计都不很成功。一直受称颂的密码理论成就也没能证明能成为解决问题的灵丹妙药。数字版权管理技术可能用在隐私领域，但迄今还未广泛地为市场所接受[Perry，2007]。
Lucky所说的无疑都是事实，说明在今天的信息化社会中生存，要保护隐私是多么的困难！现代IT科技为窥视别人隐私提供了空前的方便条件。人们不仅可以在网上发动残酷的“人肉搜索”，而且还在研究“人脑阅读机”，要直接窥测人的所想、人的久远的深层记忆、甚至人的内心世界。技术的发展方向有时是非常可怕的！人类甚至有时都会失去了对它们的控制能力！
“911”之后美国大力推进有关技术研究，e-DNA就是其中之一，可以用来在网络上跟踪、识别曾访问过Web站点或发过email的每个用户，目的在于发现和跟踪信息空间中的恐怖分子、犯罪份子的踪迹。另一个重要措施是推行“信息全面觉察（TIA，Total Information Awareness）”计划，DARPA于2002年11月建立了信息觉察局（IAO，Information Awareness Office），领导发展新技术。局长Poindexter的一段话：“美国面对的最严重的不对称威胁是恐怖主义，我们必须能在这个喧嚣的世界中找到恐怖主义分子，了解他们的计划，并研发可供选择的技术来防止他们的袭击。”这道出了他们的目的。为了收藏这类信息，TIA开发了革新性的、称之为超大规模来自所有源的信息仓储（Ultra-large all-source information repositories），并由此建立一个“虚拟、集中式大型数据库”。建议的系统能使情报分析员和法律执行机构从所有电子传递，如移民局、海关、信用卡购物、银行转账、汽车租用、投宿的旅馆饭店或图书检索等活动中搜集信息。强有力的计算机将从这些信源搜索可疑的活动线索。尽管DARPA否认推进eDNA，但它的许多特征都在给IAO所提供的制品中出现。DARPA就是要建一个系统，当其完成时可以胜过警察和情报机构。通过这类技术，美国有关机构可以全程跟踪通过海关进入美国的任何人，也可以在世界范围收集、跟踪他们已觉察出的任何可疑人的踪迹和有关信息。
将这类技术用于对付恐怖分子、各类非法犯罪份子，对于维护国家和社会安全是绝对必要和不可缺少的手段，但若将其用在合法的公民身上，窥测他们的隐私、侵犯他们的隐私权、扰乱他们宁静的私生活，就会影响社会的和谐和稳定。因此，准确区分合法公民和非法分子就成了首先要解决的大问题。“911”以来各国政府在这方面都投入了大量人力和物力，建设信息安全和可信的基础设施，推行基于生物特征的认证和识别技术采用智能ID卡等。这里的困难在于，需要认证和识别的对象集合中的成员数巨大，常常是数以百万计，甚至更大。对这样大的集合，即使采用最好的技术，要保证万无一失也是很难做到的，同时采用多种技术进行身份认证和识别，力求使错误概率（谎报和漏报）减到最小。
像很多信息安全技术，如密码技术一样，解决隐私权的有关技术也是一把双刃剑，敌我双方都可以用，对保护隐私权和窥测隐私权的技术都需要进行研究和发展，两者既对立又相辅相成，在应用中要正确区分对象，一方面力求做到最大限度地保护合法公民的隐私权，使他们能生活得宽松、自由、宁静、和谐，另一方面要最大可能地探测和掌握恐怖分子、非法犯罪分子的隐私和动向，力求使他们的隐私趋于零，确保国家和社会的安全。
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附：Sun on Privacy: 'Get Over It'
Polly Sprenger 01.26.99 
The chief executive officer of Sun Microsystems said Monday that consumer privacy issues are a "red herring." 
"You have zero privacy anyway," Scott McNealy told a group of reporters and analysts Monday night at an event to launch his company's new Jini technology. 
"Get over it." 
McNealy's comments came only hours after competitor Intel (INTC) reversed course under pressure and disabled identification features in its forthcoming Pentium III chip. 
Jodie Bernstein, director of the Bureau of Consumer Protection at the Federal Trade Commission, said that McNealy's remarks were out of line. 
"Millions of American consumers tell us that privacy is a grave concern to them when they are thinking about shopping online," Bernstein said. 
Sun Microsystems is a member of the Online Privacy Alliance, an industry coalition that seeks to head off government regulation of online consumer privacy in favor of an industry self-regulation approach. 
"It is a conundrum, because I know that [Sun is] a member of the Online Privacy Alliance, and they have spoken positively about responding to consumer needs," Bernstein said. "This sounds very different than what we have generally been hearing from members of the alliance." 
Privacy watchdogs echoed Bernstein's remarks. 
"I'm astonished by Scott's remarks," said Jason Catlett, CEO of Junkbusters, a company that makes privacy software. "I wonder if he heard what Intel decided yesterday? Intel obviously decided that privacy is such a hot spot that they changed plans they've had for months in a matter of hours." 
Catlett said the comments are even more surprising in light of the fact that the undersecretary of commerce is currently in Europe to demonstrate to foreign governments that American companies are committed to security and privacy. 
"David Aaron is in Europe now saying the United States has adequate privacy protection the same day the chief executive of one of the leading computer companies stands up and says 'you have no privacy,'" Catlett said. 
"It's tantamount to a declaration of war." 
McNealy made the remarks in response to a question about what privacy safeguards Sun (SUNW) would be considering for Jini. The technology is designed to allow various consumer devices to communicate and share processing resources with one another. 
"I think Scott's comments were completely irresponsible and that Sun and Intel and many of these leaders are creating public policy every time they make a product decision," said Lori Fena, chairman of the board of theElectronic Frontier Foundation. 
For consumers, McNealy's comments raised questions about Sun's commitment to privacy. 
"One might hope that industry leaders such as McNealy would propose solutions to enhance citizen privacy rather than just telling them to 'get over it,'" said Linda Walsh, a consumer concerned about electronic privacy. 
"He may have no privacy because of his status as CEO. He shouldn't assume his reality is everyone else's," Walsh said. 
In December, a New Hampshire consultant alleged that Sun violated its online privacy agreement and redistributed his personal information against his wishes. 
Sun representatives could not be reached for comment.


偶感录-31：感知技术的发展
（2010.04.28）
下面两段摘自[1]第3节。
人类区别于一般动物之处是能够不断地发现、发明和制造新的工具，扩大自己感知时空的能力，由用自己能力有限的感官去看、去听、去闻、去嗅、去品尝、去抚摸、去感受，到用听诊器、望远镜、显微镜、超声探测仪、X射线、CT断层扫描……间接感知。使用工具大大延伸了人能感受的时空领域，强化了我们探索自然、社会、和我们自己生理和心理的能力。
太空望远镜将人类观察宇宙的能力扩大到银河系以远。美国航天局还发射了韦伯太空望远镜替代哈勃太空望远镜。它可以按照天文学家的指令去观测宇宙中的任意星体。观测距离扩展到130亿光年的宇宙，同时可以追寻到137亿年前，宇宙大爆炸以来的宇宙的形成和演变的历史。太空望远镜就是一个复杂的光探测或感知系统，也是一个无线光通信系统。下一步是建造巨型太空望远镜的Atlas T计划，要到2020至2025年才可能运转[3]。
太空望远镜仅是形形色色的传感器中的一例，还有许多的各种不同类型的传感器，仅就用于人体的就有可佩带、可吞咽和可植入的三大类。利用这些传感器，通过无线信道可以和计算机、网络连接，组成了无线个域网（WPAN，Wireless Personal Area Networks）或无线体域网（WBAN，Wireless Body Area Networks），为研究人体生理和心理的奥秘，疾病诊断和治疗提供了极为有效的手段。
人对环境有感知、通信和响应能力，人利用计算机可以接入网络，进入信息空间中活动。人的一些器官对环境虽有部分的感知、通信和响应能力，但它们没有和外面直接通信的能力，更没有联网的能力。当我们给它们绑定或嵌入传感器后，它们就具备了对环境感知、通信和响应能力了，也可以接入网络，而成为信息空间中的一员。物理空间中的一切事物，不管它是无生物还是生物、是动物还是植物、也不管它是移动的还是固定的，都可以采用这种办法，给它绑定或嵌入一个传感器，就可以将它送入信息空间中，作为其中的一个虚拟成员。
当前嵌入目标中的传感器多为无源器件RFID。最近又出现一种有源RFID芯片，利用称之为Dash7的无线网接入。运行在433 MHz，波长约为70厘米，这个波段的优点是可以穿透像水泥墙一类的障碍，能工作在有大量金属堆积的环境中，但困难是很难设计高效和小巧的天线。ISO已在2004年批准Dash7标准，并在做进一步的改进。有源RFID芯片采用小电池，功耗低，可长期工作。通信距离可达几百米，条件好时甚至更远些。Dash7适用于低功耗、低带宽数字通信。第一次海湾战争中，美国国防部成功地将Dash7用来跟踪战争物资的运输。从此美军不断增加对此类无线标记的推广使用。到2009年，美国国防部将4亿2800万美元的Dash7 RFID器件的合同分给了Savi、Northrop Grumman、System & Process Engineering Corp.和Unisys四家公司。Dash 7联盟于2009年5月成立。当前一只有源RFID仅为5美分。已有更多公司在开发这类产品。工厂的生产管理、销售、产品派送等已广泛应用这一技术[6]。
有源传感器的供电是一个具有挑战性的问题。在人体、钢筋混凝土建筑、化工厂危险内部机构中的有源传感器，难于为其更新电池。目前，即使用在要害节点，有源传感器的电池也仅能维持几年。当前急需寻求无需外部供能的有源传感器解决途径。
2009年在美国Barltimore召开的国际电子器件会议上发表的研究报告，已提出了解决方案。提出了制造长寿命电池的两种完全不同的方案，但都是用微电子机械系统（MEMS）的悬臂通过压电产能器将机械能转换为电能。一个是采用放射性同位素，另一个是采用源于环境的振动能推动悬臂运动，可以提供一般内置无线传感系统所需的0.1微瓦到1毫瓦的功耗。都已制作出了全自动供电的无线系统[7]。
Cornell大学Amit Lal和Steven Tin采用镍-63（Ni-63）温性放射同位素和少量中子，在衰变过程中放射出无害的β粒子（仅能穿入表面21微米），其能量可供每三分钟发射一个5-mW脉冲信号，Ni-63的半衰期约100年，故可维持供电100年。
荷兰纳米电子研究中心Imec的工程师Rene Elfrink所领导的研究组利用氮化铝振动采能器，为无线自动温度传感器供电，可以每隔15秒将所测的环境温度发给15米以内的基站。通过改进，可以更低的成本产生从mW级到W级的电力，足够支持传感器网络节点的运行。
HP实验室的高级研究员Palo Alto，Calif说，Imec的研究成果对于他们地球计划的中枢神经系统，即以微型传感器撒遍世界的幻影很重要。供电是实现幻影王国的主要障碍，他们所需的电力为50 mW。目前，这种振动式采能器的使用范围较窄。
最近以来，出现了很多无线通信网络，如无线自组织网（Wireless Ad Hoc Networks）、无线网状网（WMN，Wireless Mesh Networks）、泛在网（Ubiquitous Networks）、遍布网（Pervasive Networks）、物联网（The Internet of Things）等大多与传感器有关，即与无线传感器网络（WSN，Wireless Sensor Network）有关。
其中物联网[2]可能是最典型的无线传感器网络，它的英文原意是物的互联网络，这首先要将物（things）变为灵巧物（Smart things），也就是嵌入了传感器后的物，它可以接入Internet网络，而成为Internet中的一个虚拟成员。由这类虚拟成员所组成的互联网络就是所谓的物联网，它是具有环境感知、信息可靠采集和递送、数据智能处理的无线网络。可以是移动的，也可以是固定的；可以是全局的，也可以是局域的；可以是全面感知的，也可以是专向感知的。
由此可见，物联网是Internet的一个新发展，特别是Internet中无线网络的一个新发展，虽然这类网原理上也可以用有线技术布网（如爆破行业），但很不方便；另一方面，这类网要成气候，就必须over IP，也就是必须用IP技术与Internet连接，而成为Internet的一部分，或信息空间中的一类新成员，称之为M2M或物-物互联网也未尝不可，但还不是很确切的，M2M就是网络的增值，而物-物间的互联只反映了拓广的一个方面，还应包括人-物间的互联和物-人间的互联。
这类新的网络有极其广阔的应用前景。首先是在军事上，战场的感知、数字化战场、后勤物资调拨、供给等。特别对反恐有重要应用价值。9.11事件后，美国对信息安全有了新的要求，新增设了国土安全部（DHS，Department of Homeland Securing），对FBI从组织上和技术上进行改革、签署美国爱国法案（USA Patriot Act）、发布政府的《安全信息空间的国家策略》报告、计划建设政府专用网（GovNet）、入境指纹采样和验证、实施《信息全面觉察计划》等一系列新举措。
美国国防部也在2002年11月建立了信息觉察局（IAO，Information Awareness Office）。IAO的主要目标是应对恐怖主义威胁，能在世界范围侦查、发现、跟踪、定位和攻击恐怖主义分子，了解和预评估他们的计划，并研发可供选择的技术，如开展e-DNA研究、超大规模所有源的信息仓储（Ultra-large all-source information repositories），来防止他们的袭击。这就是美国IAO的全面信息觉察（Total Information Awareness）计划主要内容。
参与式感知（Participatory sensing）是全面信息觉察的一种民用技术领域的新提法，本质上也是在浩瀚的信息空间中捕获感兴趣的有关个人、社团的遍布数据（Ubiquitous data），进行高效数据处理（Leveraged data processing），构建个性数据专用库[4]。
传感器网络在民用领域有着更广泛的应用，2008年全世界市场中的RFID标记已达40亿欧元，预计到2018年可达200亿欧元[5]。从产品的电子标签系统、物流管理系统、动物识别系统、交通管理系统、供电管理系统、医疗保健系统、网络教育系统、家庭网络系统、生产过程自动控制管理系统到社会的安全监视、管理系统等都已广泛应用这一新技术。
下一代传感器网络将会赋予很多新的能力，如智能化电源管理、流媒体、实时定位、微型飞行器和火箭的控制等。有关新标准的制定，涉及IEEE 802.15.4e、IETF ROOLL和IETF 6LoWPAN，预计到2012年传感器网络将占有20亿美元的市场，年增长率达41.9%，增长势头强劲[4]。
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偶感录-32. “零隐私”？（续）
（2010.05.14至19）

IEEE Spectrum 2010年1月号（p.56-58），“年度最佳和最差技术”（特辑）刊登了一篇有关失败的安全技术研究，“心灵不通（Bad Vibes）——美国政府的一个唐吉坷德式安全系统，寻求窥测你的灵魂”[Cherry & Corley，2010]。
美国国土安全部（DHS）为了机场安检，一年花了7亿美元，已投入20亿美元开发一种想在人群中能发现恐怖分子的技术，通过“阅读”人的心灵发现坏蛋。这是一个长达五年的研究项目，在麻省的Charles Stark Draper实验室集中了十几位研究人员。他们发展了一种“Malintent”式心理生理学理论（Psycho-physiological theory），基本上就是行为主义与生物特征学的大杂烩。根据这一理论，生理上的变化可以给出恐怖分子想要做直接危害安全的意图。这一理论的倡导者是一位心理学家，FAST项目的负责人，Daniel Martin。迄今已投入了20亿美元进行研制传感器和一系列实验和演示工作。
人们认为这是一项注定要失败的研究。官员们否认他们要研究阅读人的心灵，称其为未来属性筛选技术（FAST，Future attribute screening technology），它只是根据特定文本测定、筛选的一些征兆，根据观察和测试人体的反应来揭示一个人的意图。在安检点前排队等候的人，经受温度检查、摄像记录、基于激光和雷达的传感器，采集到发自人的神经系统的各种参数，如体温、心率、呼吸、皮肤湿度以及眼神的流露。而后由安全官员问话，传感器就测量这些参数，通过FAST算法可以评估出对象是好人或是捣蛋分子。所有这些都是在安检点做出的，而无需要知道你的其它信息。
算法仔细读取传感器的输出，找出几个特别的变化之处，当有人问及你有关你的恶意企图时，你的瞳孔可能扩大，你的心可能会惊跳一下，或者你会倒吸口气。如果你只是有一些与恐怖主义无关的坏想法，比如你想去会你的情人，那就不会受到“注意”。
系统可以区分一个恐怖分子与一个怕误航班而跑到安检点的旅客的心跳和皮肤冒汗的不同之处。甚至可以区分出恐怖分子、一般的走私犯与焦虑的旅客。但是对于系统是如何能辨别人们隐藏在内心深处的变化无常、非常奇妙的犯罪和懊悔之内心活动未予披露。
系统如何工作以及如何能够评价系统能做到所说的还是有待探索的问题。有些研究结果最终将会发表在同行评审期刊（Peer-reviewed journals）上。2009年4月30位科学家曾在Draper会晤，秘密地评审了Malintent理论和实验步骤。专家们感觉这一理论大致是正确的，DHS也在私下场合保证系统的运行不会侵犯旅客的权利。计划不会和客人的身份数据挂钩，也不会将采集的数据贮存起来，通过安检点后就将数据丢弃（这是掩人耳目，由谁来检查，的确如此做了？）。
FAST是以一个人自己的基线（baseline）为准，测量信号对于刺激的响应偏离于基线的变化情况，进而勾画出这些征候的轮廓，这是不可能伪造的。这类信号是不受人的控制的，即使是受过训练的恐怖分子也不可能做到，仍然会被揪出来。即使没有偏离基线信号指示，这仍然是一种迹象，也会使人怀疑，此人经受过训练，能抑制这类信号。
在Draper会议上，DHS曾找了30名志愿者进行测试，对于能蒙混过关者奖励$100，还没有成功的。
所用的主要仪器有：热摄像机测量人的体温变化；名为BioLidar的激光雷达跟踪测量心跳速度和变化，监视人的呼吸，追踪颈动脉和脸颊的运动；眼球跟踪器可以决定目标瞳孔的大小、眨眼的速率、“注视向量”（Gaze vector）等；烦躁监测器（Fidget detector），被监测者站在任天堂健身机（Nintendo Wii）的平衡板上进行。除了安全眼睛BioLidar是政府组织研发的外，其它仪器都是可以购置的。
国土安全局在9月份使用FAST原型对140位志愿者进行了测试，系统的精确度大致为87%，但还很难成功地应用。著名信息安全专家Bruce Schneier认为，在美国每年约有7亿人次乘飞机，设想每5年有一次恐怖袭击，系统做得相当好，慌报率仅为0.1%（远好于DHS所测的87%），即1000名乘客中会有一个人被“识别为坏人”，而他并不是真正的坏人，5年中将会有350万次虚警！这是难以令人接受的。
如何解决这一问题？采用二次筛选？或用其他补救检查手段？这是难以定论的问题。这类研究具有很高的风险，成功的机会不大。
DHS仍然坚持继续研究，希望能进一步提高系统的性能，成为增进安全新工具，计划2011年能做出原型样机。但Schneier认为，FAST不可能做得所需的很低的慌报率，即使做成也没多大用处，直接去筛选炸弹会更有效些。
反恐是一场高度不对称的战争，付出极大，而效果甚差。任何技术措施的作用都很有限，要在数以百万、甚至千万计的好人中鉴别出极少数坏人，即使“错杀”一千，也仍然不能保证没有漏网者。何况在当今的文明时代，即使错杀一人也是难以令人接受的！
如果将此技术用于另一种坏人占多数的环境中，作为另一种测谎器来研究，也许会更有价值些。
心理学的研究早已从“黑箱实验”时代走出来了，它与生理学相结合，进而与神经生理学和脑科学相结合，利用现代信息科学和技术，特别是传感器技术，对人体的各个部分进行实时而全面的观测，特别是已深入到人脑中进行观测、取样，借助于计算机进行分析和处理，心理已不再是一种神秘的、主观的、抽象的、摸不着的东西，逐渐变成可以观测、可以认识的了。虽然目前距离能读取人脑中所想、人的意识和心灵活动还很遥远，但毕竟已在向这一目标前进中。人们能存放隐私的空间越来越小了，如果真的有一天，实现了“零隐私”，不知人类社会将会变成什么样子？
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偶感录-33：阿亚拉的平行线？
（2010.05.23）

《新发现》2010年第5期惯性参考系专栏发表了李淼撰写的“阿亚拉的平行线”，介绍美国西班牙裔生物学家、哲学家，2010年Templeton奖获得者Francisco J. Ayala的主要贡献和哲学观点。主要引述如下。
美国科学院的Templeton奖始于1973年，每年一次，今年奖金已达100万英镑，颁发给在探索人类精神维度以及科学与宗教关系做出贡献的人。
近30年来，阿亚拉一直被认为是一名主张科学与宗教应该互不干涉的科学家，他认为宗教进入科学领域对两者都不利。他的研究领域是群体与进化遗传学，被誉为进化生物学的复兴之父，对寄生性原虫的开创性研究，将有可能带来疟疾和类似疾病的根治。他批评美国政府限制肝细胞研究的政策，批评神创论和智能设计论，反对在学校中讲授神创论，认为进化论解决了神学中的魔鬼问题（魔鬼和邪恶的存在性问题），是某种意义下的神正论（神的正义性与合法性理论）。
阿亚拉在为获奖准备的声明中说，“如果我们正确地理解科学与宗教，就会发现它们是不矛盾的，因为它们关注的是不同领域的问题，这些问题对人类都有重要意义。”他以对于毕加索的杰作《格尔尼卡》的艺术认识为例说，“科学可以用来判断这个杰作的深度、宽度以及颜料，但只有人类的精神才能触及它的主题带来的巨大恐惧，只有综合科学分析和心灵感受，我们才能解释这部艺术品全部意义。”
阿亚拉的一篇影响很大的著名论文《道德的生物基础》表述了他的主要观点：
“道德规范是人类用以指导自己的行为的，伦理是人类用以判断别人的行为是正确的还是错误的。那么，伦理是生物演化决定的吗？回答是：1. 伦理是人类的特性。2. 道德规范不是生物学演化的结果，而是文明演化的结果。
人类伦理行为存在的三个必要条件是：1. 能够预见个体行为所导致后果的能力。2. 做价值判断的能力。3. 选择不同行为的能力。这三个条件加在一起也成为人类伦理行为存在的充分条件。伦理规范是人类文明演化中人类的杰出智力导致的一种自然选择的结果。
社会生物学家过去认为道德规范是生物学进化的结果，他们认为这种社会性的规范仅仅是生物学进化促成的，我认为这是一种自然主义的谬误。”[1]
阿亚拉的这些观点有很可取之处。科学和信仰是“不同的”，“关注的是不同领域的问题”，“对人类都有重要意义。”这是很正确的。科学是研究‘我’之外一切事物的学问，而信仰是有关我‘内心世界’中的事物。一个是客观世界，自然界和我的躯体（生理学），一个是主观（或精神）世界（心理学、意识、伦理、道德、神学、信仰等心灵中的事物。）这两者似乎是很不相同的两类事物。
但是随着我们人类对于客观世界和对我们自己的主观世界认识的深入，我们逐步明白了科学和信仰是不矛盾的，唯物论和唯心论也并非是势不两立的。这两者都是人类认识客观世界和人的主观世界的不同的世界观和思想方法。既然人类有两个世界，即主、客观世界，因此就有两个世界的相互对立又相互影响的问题。但两者并非是欧式空间的两条平行线，而应当是非欧几何中的两条很长未曾相交的平行线，但它们起点和终点在无穷远点，即在人的主观世界里，在人的脑海中相交了。
人类社会在一天天走向更加文明的阶段，过去由于认识问题的出发点、方法不同，往往会走向相互对立、甚至势不两立、你死我活、相互厮杀的境地，为此不知付出了多少生命的代价！随着人们认识水平的提高，随着科学技术的进步，人类逐渐认识到，解决人们之间分歧的最好办法是采用朱厚泽的“三宽”原则[2]，即以宽厚的胸襟，宽容的态度，营造宽松的环境，让大家能够坐在一起心平气和地研究和探讨，一时统一不了的，容许求同存异，采取耐心等待，以后再说。这样就可以避免人间的悲剧重演。最近哥白尼的遗骨被教堂重新礼葬，这充分说明了人类文明的胜利[3]。
目前，采用科学研究的手段还不能真正理解毕加索的杰作《格尔尼卡》，还必需加上“心灵感受，我们才能解释这部艺术品全部意义。”这无疑是正确的。这正如我们利用信息理论可以精确描述通信系统传输、处理、接收和存储信息的全过程，但涉及到需要人主观感受的有关喜、怒、哀、乐、爱、恨、恩、怨等情感信息以及美学信息，还给不出定量的描述，这需要每个人用自己的心灵去感受。
但是，随着科学技术的进步，特别是IT科学和生物科学的进展，过去很多只能由人才能做的事，愈来愈多的可以由机器做了，例如鉴别文学作品、美术作品的真伪，判定犯罪分子是否在说谎，识别排队等候通过安检点，表现异常的旅客是否可能是恐怖分子等。这些都在证明科学和信仰虽然非常不同，但它们并非是绝对无关的，愈来愈多的成果说明，科学在逐步拉近与信仰的距离。
“道德规范不是生物学演化的结果，而是文明演化的结果。”人类是自然演化的结果，这是大家所承认的科学结论。文明是人类创造的，这是不争的事实，道德、伦理都属于文明的范畴，那么道德、伦理规范也就是人类自己所创造的了。这是人类长期群居生活在头脑中所形成的生存准则。它们虽然不是直接由生物学演化而来的，但它却是人的生物学演化的必然结果。黑猩猩类中就不可能演化出这类的道德和伦理规范来。
精神世界赖以存在的物质基础是生物脑，精神世界属于信息范畴，它是抽象的、看不见、摸不着的。生物脑中的信息能否像计算机中的信息那样可以读出来存储到另外的媒体中？“灵魂能否真的出窍”?这是一个有争议但又确实是人们正在探索的问题。
对于生物人的物质方面的问题，如躯体和大脑的构造我们能够逐步认识清楚，这已没有太多争论；但对于生物人的精神方面的问题，如意识、心灵和灵魂等，人类自己能否认识清楚还有很大争议。由于地球引力作用，人不能将自身举起来，但是人类可以通过所发明的飞行工具将自己升空。也许有某种“力”的作用，使我们难于认识清楚我们自己的意识、精神方面的问题，但我们是否也可以创造出某种“认识工具”能够帮助我们认识清楚我们的意识和精神？
当前，意识、精神等方面的研究正开始进入信息科学领域，信息科学的研究正在向神经学、生理学、心理学、生命科学以及哲学等领域渗透和溶合。
从系统论、控制论和信息论的观点来看，生命系统乃至复杂的人体系统（包括人体的神经系统、脑系统和由此产生的感知、思维等精神方面的过程），都被看作是物质、能量和信息三大要素所建的一类复杂系统，其中的信息过程属于信息科学的研究对象。人体，特别是人脑中的信息和我们常见的工程系统中的信息过程不同之处在于，人体系统中的信息过程是伴随生化、生命过程产生、传输、处理和作用的。生物人和人脑都是极其复杂的系统，我们对于它的组成和结构、功能系统，特别是它的信息系统的认识还很肤浅，还远不能揭示每个人在他的大脑中是怎样形成出一个自己主观精神世界的？这包括人的心理、意识、伦理、道德、信仰、心灵以及灵魂等。
终会有一天，当人们搞清楚生物人和人脑这类复杂的系统时，原理上我们就可以实现我们的目标。这也许需要很长的时间，但奇迹不是没有可能发生的。
信息时代，人类的一切活动都在提速中，特别是科学和技术更为迅速，许多不可能的事会变成现实。最近，美国J·克雷格·文特尔研究所的研究人员在最新一期美国《科学》杂志上报告说，他们人工合成了一种名为蕈状支原体的细菌的脱氧核糖核酸（DNA），并将其植入另一个内部被掏空的、名为山羊支原体的细菌体内。项目的负责人文特尔将“人造生命”起名为“辛西娅”（Synthia）[4]。
这是对神创论的又一次的有力批判。生物的自然演化，创造了生命世界，也同时创造了人类。而今，人类已经演化到一个新阶段，可将自然界漫长、艰辛、极具偶然性的自然选择演化过程，变成为按人的认识来试验选择决定DNA码，去创造新的物种的时代。其实，神学是人的主观世界中的事物，是由人类的主观世界所想象、所创造出来的。一定程度上隐含着的是“人创论”。达尔文的演化伦早已证明这是不可能的，因为人类本身正是自然演化的结果。但是，自然演化所创造出来的人类，已经演化的如此聪明，他们对于自然演化是如何创造出来各种各样的生物已经搞得一清二楚，已经可以像自然那样去创造新的物种了。因此，“人创论”的新时代是否已露曙光？
这也证明了，科学和信仰，主观和客观不是欧式空间中的两条平行线，它们是非欧几何中的元素，在我们人类的脑海中相交了！
宗教与科学，唯物主义与唯心主义由对立逐步走向相容，走向融合，是否终将成为我们认识客观世界和我们自己的主观世界相辅相成的思想方法？
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偶感录-36：通信与计算机科学和技术
（2010.10.23）

1. 通信从计算机学科获取了新的基因和新的思想
通信的基本理论已于1948年Shannon创建信息论的奠基性文章基本解决。近60多年来，通信技术沿着数字化的道路有了长足的发展。卫星通信、光纤通信、各种新型现代无线通信（如蜂窝、移动、传感、UWB、光等）、各种信源编码技术（如Huffman编码、算术编码、预测编码、变换编码、矢量量化编码、通用数据压缩编码、L-Z码、MPEG-2、MPEG-4）、各种信道编码调制和解调技术（分组码、卷积码、级联码、序列译码、Viterbi译码、Turbo码、LDPC码、TCM、BCM、COFDM、MIMO等）、各种新型复用技术（FDMA、TDMA、CDMA、SDMA、WDM等）等。所有这类进展可以说还都是在传统的通信科学和技术范畴之内的发展。
近几十年来，对于通信的发展具有重要意义和巨大作用力的事情就是始于上个世纪六十年代，大致成于九十年代的通信与计算机相结合（C & C）。通信这一老学科，从计算机这一新兴学科获取了新的基因和新的思想。诞生了以计算机为核心的控制、管理网络，程控交换机替代了步进式交换机，灵活、高效的分组数据传输代替了低效的线路交换，TCP/IP协议的提出创生了Internet，Web的出现，信息高速公路（NII）的提出和建设，最终为人类提供了一个新的生存空间，即赛伯空间，为信息化社会的形成提供了物质基础。
2. 关于通信
1. 关于机械唯物论。
“在传统的通信理论中，消息在发送者和接收者之间传送。利用因果关系、可分解性、定域性等机械论的观点，并且把物体与信息绝对加以区别。”[1]
首先，“机械唯物论者否认客观世界的偶然性，把偶然性和必然性对立起来，企图用拉普拉斯使得决定论来解释一切。”[2，译者序，p.9] 近代的信息论、控制论、系统论正是突破了传统力学的方法，摆脱了拉普拉斯的决定论和机械唯物论，将理论建立在统计理论上的新科学。不仅如此，这三论都引入了反馈、都研究与外界的相互作用，并以此来增加系统的有序性。
1. 关于可分性。
其次，我们认为可分具有普遍性，但不是绝对的。计算机可分为软件和硬件，人可分为灵魂（思想、意识、精神等）和躯体。近来已有人在进行的灵魂出窍的实验研究，也有人提出将一个人的思想、精神从他行将崩溃的躯体（大脑）中通过人脑与计算机的接口下载到计算机上，而后可以在加载到新的人造躯体上。这就在一定意义上实现了“常生不老”和“永垂不朽”了。
人是有主观和客观两个世界，在头脑之外的世界，对我而言是客观存在，不以我的意志转移。在我头脑中我的思维，我的想象王国里就自由得多了。正是人有主、客观之分，所以才需要唯物论和唯心论者两种不同的认识和分析事物的方法。这两种方法一直都被认为是相互对立的，水火不相容的两种世界观。但是人们越来越发现这两种认识世界的方法是相辅相成的，对一个人来说，都是不可或缺的有力武器。
1. 非局域性（Nonlocality）[1]
Shannon对通信的经典解释是“在此时彼地或彼时彼地精确或近似地重现信源的输出”。
“在人际通信中，是接收者确认一个消息的意义，而不是发送者。”[1]这无疑是对的，但是作为一个接收者为什么要和发送者进行通信？就是为了要从发送者处获取信息。怎样才能从发送者处获取尽可能多的信息呢？这就涉及局域和非局域性的问题了。发送消息空间和接收消息空间的相关性越强，接受者从发信者送出的消息中可提取的信息量也就越大。如果双方所用的语言都不相同，也就无法进行通信了。在同一局域网的用户间进行通信，信息安全和相互认证的问题都比较容易解决，跨局域网时就要复杂的多了。至于人们对所收消息是如何感受的，则已超出Shannon信息论的范畴，尚不知有什么更好的理论来解决此类问题。
3. 关于信息
1. “信息是实际存在的事实”[1]？这是值得商榷的。事实包含信息，但不能说信息就是事实。消息、数据、信号都是具体的，消息可以用中文表述，也可以用英文表述，但信息则是抽象的，信息  事实。
1. 消息有内容可言，数据也有内容可言，但信息内容[1]的提法不妥，它指的是什么？曾有人研究“语义信息”和“语用信息”等，这些都因无法给出有意义的数学定义，找不到定量描述，无果而终。还有很多种我们可以感知，但不能定量描述的信息，这些都还不能纳入自然科学的范畴进行研究。
Shannon信息论有其局限性，“无法用于需要对付不同环境刺激的系统”[1]，这是事实，但我们还未找到一种信息理论可以着手研究这类系统的信息问题。
1. 信中说“整个宇宙就是一台计算机”[1]，这是对的，因为计算机也是一个系统，整个宇宙是一个巨型复杂系统，它的运动可以看作是宇宙计算机所进行的广义的计算。[3]
1. 信中说“这世界是由什么组成的？答案可能会让人惊讶：信息!”[1]不禁令人惊讶，而且让人难以接受！
信息规定或描述了整个世界，正像人类的DNA谱系描述了人类的构成，这是对的。但描述不等于组成，我们知道了面包的组成，但若没有相应的物质和所需的能量我们仍然不能享用面包，只能“画饼充饥”。世界是一个大的复杂系统，它是由物质、能量和信息三要素组成的。任何系统不能只有信息，而没有物质和能量！
4. 计算机科学中的“新思想”（）
1. 计算机科学是当代最有活力的学科之一，经常会出现一些新思想、新概念、新名词。不仅大大促进了本学科的发展，也推动了很多其它学科的发展。
当前，计算机或更广一点整个IT学科正在走进许多其它学科，如生物学、生命科学、神经科学、脑科学、生态学、生理学、医学等，IT学科还涉足一些原属于社会科学领域的，如经济学、社会学、文学、艺术、人类学、心理学、语言学、意识、精神、心灵、灵魂等，成为研究它们的有力工具，并且与这些学科逐渐融合。
1. 有序化能力（Enformy）[1]
任何一个开放系统都有两种可能的运动趋势，一个是无序化，即增熵趋势，一个是有序化，即降熵趋势。这里的关键是信息和利用信息对系统进行控制。对于封闭系统，热力学定律告诉我们，它只有一种趋势，即增熵趋势。
在1948年Wiener的《控制论》一书中已有论述，“一个控制系统不是一个孤立系统，而是一个与周围环境密切联系的系统，特别是控制系统通过自己的反馈机构可以减少系统的‘无组织程度’，因此，在控制系统中经常发生熵减少的过程。”[2，译者序p.9]只不过Wiener没有给出 “Entropy”这一名称。
“有序化能力是造物的原理，是一个系统基本的、永存的能力。大自然因为具有这种能力，保持着有序的运转。” [1]这里，对于充分强调了系统的有序化的重要性是对的，但是否有些过分，对于一个系统最基本的还是物质、能量和信息这三个要素，有了信息的作用系统才有可能使熵减小，这是系统有序化的保证。有序化是系统的外在表象，而信息才是有序化的内涵和本质。任何系统的生命周期都是有限的，因此我们不好说一个系统的有序化能力是永存的，一个系统的崩溃从基本上说出无外乎是在物质、能量或信息这三方面中至少一个因素出了问题所造成的。
早在20世纪50年代，Wiener就提出了自组织系统、非线性系统、智能机和与“生命是什么”有关的问题将是“后控制论”研究的主要课题[2，导读，p.17]。
5. 近代科学中的一些“新思想”（II）
1. 近代科学经常会出现一些新思想、新概念、新名词。不仅大大促进了科学的发展，也推动了各个具体学科的发展。
1. 新的词儿不断出现，如本体论（Ontology）、整体论（Holism）、整体系统（Holistic Systems）、超心灵（Psi）、系统学（Systemics）、对时间的无关性（Atemporality）、元系统（Meta-Systems）、有序化能力（Enformy）、有序化系统理论（TES，Theory of Enformed Systems）、超心理学（Parapsychology）、无定域性（非局域性）（Nonlocality）等。
1. 但在这些新思想、新概念、新名词中有一些是过去早已被提出过的（如前面已经提到过的，只是换了一种所说法。），也有一些是值得怀疑和商榷的，有些还只是粗浅的说法，还缺少深刻的内容。
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偶感录-38：关于一流人才培养
（2011.06.26）

一、共识
四人帮垮台之后，中国教育界一直在讨论教育振兴论题，其中一个重要的核心问题，是如何培养世界一流人才问题。《纲要》草案p.8，也提出要“培养造就数以亿计的高素质的劳动者、数以千万计的专门人才和一大批拨尖创新人材？”这前两项任务是可以实现的，这也是我们建国以来教育上比较成功之处。但拔尖人才的培养能否落实？如何保证？这是《纲要》草案所没有明确回答的问题。
虽然对这一问题远未达成共识，但至少在一点上，我们有着基本的共识，即解放60多年来，我们在出世界级一流人才上做的很不成功。钱学森老先生在逝世前念念不忘的是如何使中国的大学也能培养出世界一流人才。
钱老曾说过：“中国还没有一所大学能够按照培养科学技术发明创造人才的模式去办学”。这里指的是我们当前的现状。我们要问，历史上中国是否曾经有过这样的学校？大家都知道，抗日战争时期的西南联大，在那样艰苦条件下还出了那么多的杰出人材！这是不应回避的问题，西南联大总共毕业的大学生也就2000余名，但其中出了很多杰出人才，走出171位中科院和工程院院士（教师79人，学生92人）、两位诺贝尔奖获得者、8位两弹一星元勋（赵九章、邓稼先、郭永怀，朱光亚、王希季、陈芳允、屠守锷、杨家墀）。此外还有一大批社科、文学、艺术等方面的大师级人物。
比西南联大更早一些时候，那时中国还是有多所比较有名的大学，如清华、南开、南京中央大学、上海交通大学、同济大学、武汉大学、哈尔滨工业大学等，都培养出来一批一流人才，而且当时这些学校的校龄、规模、校园建设等方面大都远逊于当今我们的很多大学。
控制论创始人，N. Wiener 1929年升为MIT的副教授，1932年升正教授，1933年当选为美国国家科学院院士。在清华电机系的李郁荣和顾毓秀的积极推荐下，1935年2月14日，清华校长梅贻琦向维纳教授发出正式邀请电。1935年8月15日维纳教授携夫人和两位女儿来到清华，任数学系和电机系教授，开始了为期一年的访问。他在清华访问作研究期间，曾发表过几篇论文，登在1935年和1936年的清华大学《理科报告》上[1，p.111]。
维纳曾写道：“回顾我的访华和接下来的访欧，我看到自从早年到麻省理工学院以来，我已取得了多么大的进步，我的科学生涯也已达到我的成就无可争议的阶段，尽管这些成就在我的家乡附近的某些地方还不受欢迎。我已经开始看到我的工作成果，不仅有许多重要的独立论文，而且还表现为一种观点，一种已经不能忽视的学识整体。如果要为我的生涯确定一个特定的分界点，即作为科学上一个刚出徒的工匠，和在某种程度上成为这一行的一个独挡一面的师傅，那我应当选择1935年，即我在中国的那一年。”[1，p.137，源自维纳的《我是一个数学家》，1956]
所以写这么长的一段，目的是要说早在1935年，清华大学不仅在人文方面就已有了世界级的国学大师，而且在自然科学领域也可以请到世界级的大师来校和我们的教师们进行长期的合作研究，如与李郁荣、华罗庚等。而且所得到的研究成果也发表在清华的学术刊物上。这说明当时的清华大学，与世界上的一流大学相比并不逊色，至少不像现在有这样大的差距，还需要十几年甚至更长的时间才能赶上一流。再有，维纳到清华来是作为普通的访问教授，没有像今天的“千人计划”之类种种优惠条件，维纳和当时在清华任职的教授一样，享有学校所给的同等权利。我们现在所实行的各种引进人才政策，都是权宜之计，何时能够实现凡在我大学工作的教师，不管是哪儿来的，也不看你是哪国人，只看水平，大家能平等地进行工作，到那时中国的大学可能会更有希望些吧！

二、歧途
如何培养世界一流人才？已提出的有朱清时院士的南方科技大学模式、已实行多年的863计划、973计划、中组部的“千人计划”、科学院、各省市的“百人计划”，“21世纪人才计划”、以及新上任教育部长所提出的“颠峰计划”和“卓越工程师”计划等。名称虽然不同，五花八门，但基本模式都可归结为：
在“做大做强的”方针下，加大投入建一座“好庙”，寻找一些“转世灵童”，这样“XX”、“YY”式的大师就会出来了。
中国和世界的教育史证明，这並非是解决问题的出路。这些做法只反映了我们的教育所追求的是急功近利，完全忘记了“十年种树，百年树人”的古训，明显地违反了教育的规律。卢梭在250年前就曾指出，“大自然希望孩子在成人以前像个孩子。如果我们打乱了这个次序，我们就会造成一些早熟的果子，他们长得既不丰满也不甜美。而且很快会腐烂（《爱弥儿》）”。[2]

三、根源
首先应当搞清为什么我们的学校这样难于培养出杰出人材？
1. 上个世纪五十年代的反右期间我读过苏联女作家写的《马克思青年时代》和李锐写的“毛泽东同志的初期革命活动”，这两本书给我的印象较深，使我感觉到，解放后中国的学校已不可能再出马克思和毛泽东式的人物了。
2. 最近我读了岳南写的《陈寅恪与傅斯年——大师之后再无大师》，[3]。这本书的副标题已经明确指出了，像陈寅恪与傅斯年那样的大师已不大可能出现了。类似的书还有如岳南著，《中研院那些人和事——从蔡元培到胡适》[4]。
3. 一位就读北大的日本留学生加藤嘉一在网上曾发文《我的北大体验》指出“北大不是自由、民主的地方”，他另外写的“五四感言”[5]，指出“北大大多数学子不是精英”，能成为精英有两个指标：“潜能”和“公共意识”。他说：“北大并无多少真正的精英，但几乎每个北大人都自认属于精英”。“我看到的则是师生为了获取自己的利益、地位、名声而不遗余力，乐此不疲”。“对自己的历史、对思想的冷漠凸现当今北大学子身上一种严重的精神缺失”。
这里指出了当前学校功利主义盛行的现状，功利主义已成了教育的主要驱动力，校长、教师、学生们都“只有利益可图，没有真正的事业可言”。
功利主义，技能、智能、智力至上，官本位、权力主宰一切等固然是当今教育界的普遍现象，但最根本的问题还不是这些。那么最根本的是什么呢？
陈寅恪指出，大师级的一流人才最为要紧的十个字是“独立的人格，自由之思想”。
马克思强调人的自由，强调应有思想自由，言论自由。”马克思说“每一个人的自由发展，是一切自由人发展的条件”。
爱因斯坦说“国家是为人而设的，但人不是为国而生活的”。
联合国科教文组织1972年给教育的定义“培养自由的人和创造思维，最大限度地挖掘每一个人的潜力，这就是最终的目的”。
世纪老人周有光先生讲过：“学者提出一条‘发明链条假说’：‘政治自由导致经济繁荣，导致教育发达，导致科技提高，导致发明众多。’这条假说值得思考。一言成祸，动辄得咎，还有什么发明创造的余地呢？发明创造是在自由土壤中萌发出来的鲜花。‘自由就是动力’，这一点没有疑问。发明创造是不能由政府命令来催生的。政府所能做的事保护专利，保护知识产权。”[6，p.43]
长期以来，我们的教育思想、教育路线、方针、政策与古今中外的教育思想是格格不入，甚至是背道而驰的。因此，清理建国以来的教育路线、教育思想，扫清中国教育改革路上的主要障碍，让中国的教育回到教育本来的正确轨道上，中国的教育才会有希望。
长期以来我们强调“政治挂帅”；“以阶级斗争为纲”；“教育为无产阶级政治服务，教育与劳动生产相结合”；“培养德智体全面发展的社会主义劳动者”；培养党和国家需要的“工具”；号召学生“向雷锋同志学习”，“做一颗永不生锈的螺丝钉”。
记得1954年在我们即将高中毕业时，学校对同学们进行升学指导教育时，特别强调服从分配，到祖国最需要的地方去！我们班在1953年12月31日下午召开了“个人与祖国，螺丝钉与机器”的座谈会。会上一位同学牛世泽曾激情地朗诵他写的一首诗，“如果我是一颗方形的螺丝钉，但祖国需要的是圆头的，那我马上投入熔融的炼钢炉中，让机械师把我锻造成一颗圆帽的螺丝钉！”（大意）这就是那时年轻人的激情，也正是那时所受到的教育。我们高三年级一百多名应届毕业生中有近30人报名参军进了军校，还有更多的同学报考了当时国家最急需师范专业，一生献身于我国的中学教育事业。
我们的教育路线、方针和政策自然是按照毛泽东的教育思想制定的，在文革的过程中不断传出一些毛泽东有关教育的一些语录：
1. “知识越多越反动！”
1. “医学教育用不着招高中初中生，高小毕业学三年就够了。华佗读的是几年制，明朝李时珍读的是几年制？”
1. “大学还是要办的，我这里主要说的是理工科大学。”
1. “农业大学办在城里不是见鬼吗？农业大学统统搬到乡下去。”
1. “不要考试，考试干什么？一样不考才好呢，对于考试一概废除搞个绝对化。”
1. “去搞阶级斗争，那是大学，可以学很多东西，什么北大、人大，还是那个大学好，我就是绿林大学的，在那是学了点东西”。
1. “要允许学生上课看小说，打瞌睡。”
1. “以前我在学校是不守规矩的，只是以不开除为原则。”
1. “中国知识分子有几种，工程技术人员接受社会主义要好一些，学理科的其次，学文科的最差。”
从这些语录我们可以看出，毛泽东对于大学教育除了工科学校外，基本上是持否定态度的，特别是对社科、医科、农科，似乎都没有办的必要了。这一方面是由于坐井观天，根本不了解世界科学与技术的发展，比如自1953年沃森和克拉克发现了DNA的双螺旋结构以来，医学和农学都已在分子生物学的水平上进行研究和人才培养了，早已不是简单的育种和种试验田的水平上的研究了。另一方面是他强调阶级斗争，同时也流露出来对于有知识人的敌视和恐惧。
在毛泽东时代的教育，对于自由和独立人格教育是持否定态度的，将自由视为异端，培养的是“工具”和“螺丝钉”，对思想进行垄断，领袖的话一句顶一万句，自称是“马克思加秦始皇”，实际上是“斯大林加秦始皇”，因为他与真正的成熟的马克思所主张的是背道而驰的。建国以来的所发动的历次政治运动，逐步剥夺了党内外高级知识分子、民主人士、青年学生直至党内各级领导的“独立的人格”和“自由的思想”。不仅一般教授、作家、知识分子不可能公开坚持“独立的人格”和“自由的思想”，就连国家主席、总理、元帅等高级领导也不再可能坚持“独立的人格”和“自由的思想”了。这是古今中外任何一个独裁的领袖所梦寐以求，而又都未能达到的“顶峰”。
随着毛泽东去世和“四人帮”垮台，这一时代已经结束了。但毛泽东和他那时代的教育思想远还没有理清，这应是我们教育界需要认真搞清楚的问题。

四、出路
今天的教育界，充斥着功利主义，“分数挂帅”早已取代了“政治挂帅”，人们成了分数、获各种奖励数、论文被检索数、受资助金额数等数不清的指标的奴隶，校长们、教师们已经没有多少身心和精力去思考和教授学生们如何在德智体美去全面发展他们自己了。“今天的学生已经变得很现实，很实用，缺乏思想，缺乏理念，只关心一个人利益，个人出路，才华都耗费在了这被技术化了的方面。”[2]这样下去，国家即使再对教育投入更多，也难培养出精英和一流人才。
钱老逝世前有关教育的讲话中深情地回忆着他在美国加州理工学院求学和工作的经历，明白地告诉我们能培养一流人才的大学是什么样的，那就是像美国加州理工学院一类的大学那样。
其实对于什么样的大学能够培养有创造力的一流人才，大家都比较清楚。如前所述，我们中国自己也曾有过这样的大学。而解放后，我们用了六十年时间，毕业生几千万，为什么拔尖人才如此之少？为什么原来曾经为我国培养过不少顶尖人才的学校，却培养不出这样的人才来了？这的确是我们教育事业的痛处，我们应当能正视这一惨痛的现实。教育界不少人发表了不少这方面的意见，但大都只是承认了这一现实，并未深究为什么会这样。倒是一位不是从事教育的作家岳南，在他的《陈寅恪与傅斯年——大师之后再无大师》涉及了这个问题，间接地部分地回答了这个问题。
现在一个更重要的问题是如何将我们的大学建设成为能够培养顶尖人才。《纲要》稿还未能回答这个问题，应当作为专题认真地研究。
我觉得一流人才的培养至关重要的是要为有才华的人创造一种生存环境，有良好素质的人在这种环境中就有可能演化为杰出人才。我们从达尔文的演化论知道，生存环境对于生物的演化是至关重要的外在条件，而生物本身的素质，它们的DNA则是进化的基础。我们应当在两方面进行研究探索，一是探索杰出人才成长所需的生存环境到底应当是什么样的。钱老曾提过不少不可或缺的必要条件，如学术气氛非常浓厚、学术讨论会十分活跃、互相启发、互相促进，要有“good idea”、讨论科学发展最前沿的东西、形象思维、大跨度的联想。决不随大流，敢于想别人不敢想的、做别人不敢做的、研究别人没有研究过的。其中最重要的还是要创造一个宽松民主的环境，让他们能够确立起独立的人格，能够自由地思想，去追求真理，探索真理，捍卫真理。
二是要研究如何建立一种机制，能够将有良好素质的人才选出来，育英才的第一步是遴选人才。这不是一件容易的事，需要认真探索出一套有效的办法。
注：参考文献中还列出了几条[9-11]涉及到我们所讨论的问题，提出了很多有益的见解。
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偶感录-39：读《朝闻道集》有感
（2011.08.08至20）

周有光老先生1906年生，经历了一个多世纪的人生，他对于人类社会的发展历史有着准确而深刻的认识。
这本书对于我这年过七十，学理工、搞技术的人来说，受益匪浅。我的中学和大学都是在解放后读的。退休之后，逐渐从狭小的“专业之井”中慢慢爬出来，读了一些专业之外的书籍，特别是读了点社会科学方面的书籍，感受到了宽广的知识海洋清新的风和浪。但对于社会科学仍感到茫然，对于华夏文化的内涵、核心——儒学、儒学的主要内容，儒学、现代儒学、道家与法家之间的区别，华夏文化的现代化、道教和法家的残暴、愚昧与局限性，华夏文化与儒学的复兴和现代化等都没有清楚的认识；对于如何认识世界历史、阶级矛盾、阶级斗争、资本家、资本主义、民主、民主的阶级性、民主的普适性、民主是世界各国人们的必由之路、解决阶级矛盾的手段和方法等问题都缺乏了解。
还有一些更重要和更为近代的问题，如为什么近百年来美国的发展如此成功？而苏联这一大帝国竟会陨落？人类社会演进的轨道是怎样的？科学，包括社会科学在内的一元性等问题。
周老先生以他的睿智、近百年来的亲身感受、深刻的观察，透彻的理解、全面的分析，对于前面所提的问题，给出了精辟、简明而准确的回答。
周老先生对于几千年来人类社会在经济、政治和认识方面的发展各用6个关键字就概括得清清楚楚，明明白白。经济上经历了从农业化到工业化到信息化三个阶段，政治上经历了从神权政治到君权政治到民权政治的三个阶段，认识方面从神学到玄学到科学的三个阶段。
“‘神学’的特点是依靠‘天命’，上帝的意志是不许‘盘问’的。‘玄学’的特点是重视‘推理’，推理以预定的‘教条’为出发点。‘科学’的特点是，实证没有先决条件，重视‘实证’可以反复‘检验’，不设置‘禁区’。‘实践是检验真理的唯一标准’，认识这一条原理，足以防止‘从科学回到空想’的倒退。‘唯一标准’就是‘一元性’。科学的‘真伪’分别，要用‘实践’、‘实验’、‘实证’来测定，不服从‘强权即公理’的指令。”［1，p.112-113］
周老先生明确给出了：神学、玄学和科学的区别，深刻地指出了科学的“一元性”，科学分为自然科学和社会科学，自然科学指明自然发展的道路，社会科学指明社会发展的道路，但两者都属科学范畴，同样具有一元性的，科学没有“阶级性”，没有西方和东方科学的分别。
“任何科学，都是全人类、长时间共同积累起来的智慧结晶。颠扑不破地保存下来，是非难定的暂时存疑，不符实际的一概剔除。公开论证，公开实验，公开查核。知识在世界范围交流，不再有‘一国的科学’、‘一族的科学’、‘一个集团的科学’。学派可以不同，科学总归是共同的、统一的、一元的。［1，p.112］
更为重要的是，周老先生指出了世界的各个国家和民族都是沿着同一条人类社会演进的轨道前进的。他说：“民主不是某些国家的新发明或专利品，它是三千年间人类的经验积累。”［1，p.30］“从神权到君权到民权是一条政权演进的路线，全世界的国家都在这条路线上竞赛。”［1，p.30］“世界各个民族在同一演进轨道上竞走，有快有慢，有先有后，有偏离轨道、重又回归，有道外徘徊、终于上轨。”［1，p.35］“现代是全球化时代，民主化是全球化时期的政治主流。”［p.84］“现代社会学证明了人类社会的发展步骤是从原始社会、奴隶社会、封建社会到民主社会，逐步前进，虽有曲折，没有例外。”［1，p.222］
这位世纪老人对于人类社会的发展史和今后走向看的是如此透彻，这比一个多世纪前，年轻的马克思和恩格斯在1848年写《论共产党宣言》时所提出的见解要正确和深刻得多了。但当时的马克思和恩格斯都还不到30岁，资本主义社会也还处于初级阶段，要看得很清楚也不是件容易的事。而马克思和恩格斯仍然不愧是他们所生活的年代最伟大的学者和社会学家，他们能够与时俱进，在他们的晚年时候能正视自己著作中的问题，该进行修正的就修正，该放弃的观点就放弃。他们比之一些比他们小几十岁的人，顽固坚持和利用马克思和恩格斯年轻时所提出的不成熟的马克思主义的人要智慧的多了。到了21世纪的今天，仍然有人在坚持1848年年轻的马克思和恩格斯在《共产党宣言》中所提出的尚不成熟的马克思主义学说，他们无视马克思和恩格斯晚年时对自己所提学说所做的修正，也蔑视20世纪人类社会发展历史所付出了近亿人的生命代价的惨痛历史教训。
周老先生还以我们的近邻不丹国为例，生动而深刻地揭示了人类社会发展的必由之路。“不丹国王是一位华盛顿式的人物，华盛顿有当国王的机会而不当，不丹国王当了国王而主动放弃王权。不丹国王提出了一项先进的终极价值观，叫作‘国民幸福总值（GNH，Gross National Happiness）’。他说：富有的人并不总是幸福的。这表明，在财富与幸福之间，他认为幸福高于财富。他又说，‘即使是一个好的君主国也被视为专制政府,’继续做专制国王在精神上是痛苦的。他追求民主，使‘利他和利己’得到高度的统一，这是一种非常高的境界。如果理解不了还有比财富和权力更重要的东西，就理解不了不丹。”［1，p.85］
“不丹老国王说：‘我可以努力做个爱民的国王，但我无法保证不丹代代都有好国王。为了不丹人民长远幸福，我们必须推行民主。’”［1，p.85］
如何促进社会变革和发展，是用革命的暴力手段还是用改良的渐进的手段？周老先生主张采用后者。他说：“社会不能没有阶级，今天的阶级比从前更厉害，阶级是以合作为主，以斗争为辅，有阶级必然有斗争，可是合作才能发展，不然饭都没有得吃。阶级斗争是存在的，可不是你杀我，我杀你”。［2，p.82］
“我对中国未来是乐观主义，认为中国的未来跟世界的未来是一致的。社会的发展是有一个规律的，规律可以暂时离开，不能长期离开，迟早要按照规律前进。现在的规律世界都向民主制度前进，美国这一点做对了，美国能够看到世界前进的趋势，就跟着这个趋势推广民主制度，这是美国聪明。”［2，p.160］
“方向都是一样的，方向一定是走向世界共同的民主道路。”［2，p.160］
这本书给我的启发帮助非常之大。读这本创历史记录的《朝闻道集》，从中不仅可以学到许多社会科学方面的真知，而且可以从中吸取智慧、胆略、勇气和力量，感受到周老先生的诚实、善良、理性和正直的高贵品德。
让我们一起认真来读这本书，这会使我们变得更聪明些，少做、争取不做蠢事，我们的国家就会在人类社会的演进轨道上走得更快些，人民也就会更幸福些。
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偶感录-41：生活在“楚门的世界”？
（2012.03.25）

参看《新发现》，No.2，解惑栏，pp.124-125，2012
在“楚门的世界”中，整个盛会都是由一个人一手安排的虚拟人生。我们生活的世界是真实的吗？如何证明其“真实”性？哲学上对这一问题有不同的看法，唯心主义认为，“外界事物不过是人的内心反映”，“心外无理，心外无物，心外无事”（儒家王阳明）；“精神之外没有任何存在”（爱尔兰哲学家乔治·贝克莱主教）。贝克莱的观点虽然不易反驳，但我个人认为，这涉及到“我心”、“你（妳）心”和“他（她）心”的问题，即我们除了承认自己感知到的“我心”之外，是否承认还存在有“你（妳）心”和“他（她）心”，即是否承认“心外有心”。通过众“心”之间的交流所取得的共识往往会更全面地反映客观存在的实况，常常会更接近真理；当然这并不能排除真理有时也会掌握在少数人手中的可能。
信息时代，有了计算机和网络，可以制作大规模的虚拟现实，生活在虚拟世界中的人们如何能克服迷茫与困惑，清醒地区分虚拟世界与真实物理世界？按照霍金《大设计》所提出的通过检验虚拟世界的模型是否符合逻辑和自洽来判断其真实性。这一检验证实性的方法能说服我们吗？
对于同一个客观或实在世界，人的心灵（主观）世界在抽象或虚拟的数学世界中可以构建出不同的数学模型来描述，可以通过数学世界中的逻辑规则来检验其自洽性，来确定其是否合理，但合理性不等于物理世界的客观存在性。
人们对于我们所生存的宇宙就曾在我们的心灵世界中构建过多种虚拟的数学模型，如“天圆地方说”、“地平说”、“地心说”（托勒密，2000年前）、“日心说”（哥白尼，1543）……这些学说都经过人类所掌握的逻辑规则的检验，具有一定程度的自洽性，并与当时人类所知的有限观测相吻合，因而被当时的人们所认可，被认为是真实的。但这并不能说这类虚拟模型就是真实的客观物理世界。随着人们对逻辑规则的完善和观测水平的提高，就会不断改进或甚至撇弃旧的数学模型，建立新的能通过更严格逻辑规则检验和更符合观测结果的数学模型。
因此，检验是否符合逻辑规则和是否自洽并不是其是否为真实的充分条件，这些都还只是必要条件，真实性最终应接受物理世界观测结果的检验。但是，人类的脑力、寿命和体力都是有限的，相对于宇宙的时空，无论在宏观和微观尺度上都显得力不从心，无能为力。我们还无法观测我们想要了解的宇宙中的很多事物，这是我们只能用数学模型和逻辑规则建立一个个能自洽系统，用于揣测我们的物理世界，并等待新的观测技术进步所得到的观测结果的检验。
在金鱼缸里的科学家虽然也可以总结出一套“金鱼缸物理学”，这类物理学对于生活在金鱼缸里的人是有意义的，就像生活在鱼缸之外的我们所依赖的物理学那样。但我们毕竟是生活在鱼缸之外的一个真实的物理世界中，所以我们应致力于用我们的心灵去认识它、适应它和利用它。

偶感录-42：世界读书日寄语
（2013.05.04）

读书是“学”的一个重要方面，是获取知识的捷径。
作为工科学子，除了要读本专业的技术书外，还要读一些增进科学素养方面的书，如《第一推动力丛书》（湖南科技出版社）、《科学素养文库·科学原典丛书》（北京大学出版社）、《当代学术思潮译丛》（上海译文出版社）、《金羊毛书系》（上海科技教育出版社）等，以及《科学美国人》、《新发现》等杂志。因为，“没有科学的‘教育’，只是培养信仰，而不是教育。没有受过科学教育的人，只能称为受过训练，而非受过教育。”
除此之外，我们还要读一些人文方面的书，如亚当·斯密的《道德情操论》、《国富论》，周有光的《朝闻道集》、岳南的《陈寅恪与傅斯年》、哈耶克的《通往奴役之路》等。这类书对于指导我们如何做人，树立正确的价值观、人生观，锤炼道德情操，净化精神世界起着重要作用。不仅如此，它对于我们正确认识和解决科学、技术问题也常常会有意想不到的帮助。
让我们一起努力读书，永不止步。
（作者系密码学专家、教授、博士生导师）
刊在《西电科大报》2013年5月4日世界读书日专刊第一版。

偶感录-44：Internet发展史给我们的启示
（2013.11.22）

[读Russell Andrew L.,“The Internet that wasn't----The making-and forgetting-of the open systems interconnection standards,”IEEE Spectrum,Vol.pp.36-41, No.8, 2013.的笔记和偶感录。]
“如果每件事都是按照计划推进，那么就我们所知Internet永远不会蓬勃发展起来。”（Russell Andrew L.）
本文介绍了OSI标准和TCP/IP的发展历史对于我们很有启发性。
数字计算机出现后，由单机运行到分布式的多机互联运行，开始了计算机之间的通信。通信行业原有的通信体制并不完全适应计算机联网的需求，从而激励了创新，开始了计算机和通信的结合。

一、消息分组交换（message block switching）
1961年兰德公司Paul Baran提出了“消息分组交换”概念（1965年英国国家物理实验室Donald W. Davies也独立提出类似概念），革新了电信传统采用的线路交换（circuit switching）技术，这种虚拟的数字交换可适用于各种不同类型的线路、不同类型计算机和中端设备之间更有效地传送消息。1969年美国建立了第一个分组交换网：ARPANET。其它一些计算机和通信巨头，如IBM、欧洲许多机构也开始了构建消息分组交换网络。1971年法国Cyclades发布了分组交换计划。1974年IBM发布了称之为系统网络结（Systems Network Architecture）的分组交换。1976年CCITT公布了X.25建议，采用“虚拟线路”的分组交换标准。
随着分组交换网络的发展，各网络之间的互联问题也就提到了日程。

二、国际网络工作组（INWG，International Network Working Group）
1972年成立了国际网络工作组，Vint Cerf为首任主席，其他积极分子有美国Alex McKenzie、英Roger Scantlebury、法国Louis Pouzin和Hubert Zimmermann。INWG的目标主要是实现虚拟线路连接的数据分组递送。经过几年的讨论协商有了一致意见，1975年Cerf和Pouzin向审查电信标准的国际组织提出他们的协议，但被以通信工程师为主体的国际电报电话咨询委员会（CCITT, the International Telegraph and Telephone Consultative Committee）拒绝。这令Cerf和Pouzin等非常失望。
1975年Cerf和Bob Kahn转到APAR工作，继续Pouzin的数据报设计，一年前他们在IEEE Transactions on Communications上发表了“传输控制报”的细节，为“Internet”提供了技术基础，即后来APAR所采用的TCP/IP，他们两人在APRA所提供的小范围网络环境发展了互联网协议。

三、开放系统互联（OSI，Open Systems Interconnection）标准
    1977年由英国、法国、美国等国计算机业界代表们组建的一个新的非盈利标准委员会OSI，致力于分组交换网，设想了一个完善的、开放、7层计算机网络结构标准，使用户能够在世界范围方便地交换数据，为商业和相互合作提供新的可能性。美国4年前获图灵奖的著名数据库专家，Charles Bachman任ISO- International Organization for Standardization的主席。
一开始就吸引了数千业内人士，包括计算机、电话、管理机构、政府部门、国际标准局、研究人员、甚至美国国防部都卷入了OSI标准的制定工作，INWG中的多数人则投向OSI。
英国的“network for open working”提案得到美国和法国等代表的支持。在Bachman领导下，经过艰辛的争论，计算机结合电信工程师们达成了一致意见，在1983年公布了“OSI 9898：开放系统互联基本参考模型”作为国际标准，它为不同类型计算机、终端和网络之间提供了方便之门，同时也可为制定各层次的标准提供了遵循的规程。
在这个框架下很多成功的标准不断涌现，如传输协议、电子邮件、电子目录、网络管理等标准，到了1980年代中期，OSI标准日趋完善，各大型公司纷纷投入，甚至与OSI不兼容的互联网的主要资助者——美国政府也加入到OSI大军中， 1985年国家研究咨询委员会建议国防部逐步从TCP/IP转向OSI。1988年商务部还发布了命令，美国政府1990年8月后采购的所有计算机都必须采用OSI标准。看来，全世界采纳OSI似乎已是不可避免。
但到了1990年代初期，因TCP/IP的挑战使OSI标准的计划搁浅。

四、互联网传输控制协议/互联网协议（TCP/IP，Internet’s Transmission Control Protocol and Internet Protocol）
虽有了法令，但整个1980年代，在美国政府充足经费支持下，Cerf、Kahn和他们的同事们一直在进行互联网的联网研究工作，发展速度很快。ARPA和国防通信局支持在公用操作系统实现互联网协议，1983年1月ARPA停止支持ARPANET主机协议，强制连网者采用TCP/IP协议。这个日子被看作是“Internet的诞辰”。温顿·瑟夫和卡恩·鲍勃（Vint Cerf and Bob Kahn）被誉为互联网之父。
1992年7月Internet设立了Internet Activities Board and Engineering Task Force，指导Internet标准的开发。虽然Cerf和Kahn在设计TCP/IP时并未考虑其商业应用，但政府经历十年投入后认识到它在商用上的明显优势，放宽商界可自由使用，1992年美国科学基金会改变政策，允许商用业务通过Internet。1991年Tim Berner宣布World Wide Web正式启用，1996年Internet组织确定了IPv6，2013年IPv6已承载了全球Internet 1%的业务流量。
OSI经过10年的发展，在解决异构网之间的互联上远不如TCP方便、灵活和廉价，使OSI标准的前景出现了不确定性。
而TCP/IP协议的互操作性、方便、灵活、免费使用，征服了大多数用户，战胜了组织机构庞大、委员会和研究组林立、周密策划、得到大多数业内权利机构支持的OSI。到1990年代中期，Internet事实上已成为全球计算机网的标准。
“OSI是一场美梦，而TCP/IP则充满生机。”（Einar Stefferud, Internet主要鼓吹者）到了1990年代中期OSI的美梦告终。
开放性和连通性是Internet的灵魂，符合人们在信息空间中生存的最基本的需求，而TCP/IP技术则是实现开放性和连通性的根本保障，这正是TCP/IP成功的主因。
计算机和通信工程师们以Internet为主体，为人类构建了一个虚拟的数字空间，逐步发展成为人类的第二生存空间——信息空间（Cyberspace），人类由此进入了信息化社会阶段。我们生活的各个方面从科学研究、生产制造、产品流通、商业运作、网上购物、医疗服务、教育培训、出版印刷、媒体传播，到文化生活、娱乐消闲、人际交往、法律规范、伦理道德、乃至军事作战等等，无一不受到信息网络的挑战，无一不在信息技术这一最新高科技生产力的作用下迅速变化。
“911”事件以来，信息空间中发生的事件，从维基泄密（WikiLeaks）到斯诺登触发的“棱镜门”，对全球政治形势的影响也在加大。信息空间对人类的生存的影响将会与日俱增。
TCP/IP胜出了，OSI已被人遗忘。但我们追朔这段历史还是很有教益的。同时也应注意到OSI虽然失败了，但人们所研究的许多技术成果还是可以在Internet中运用的。

偶感录-45：读朱清时“物理学步入禅境：
缘起性空”偶感
（2014.03.12）

物理学家皈依神学并不罕见，但是放弃了实体、实在、物质等基本的物理概念和物理实验手段，可能是近代一些物理学家走向玄学和冥想、步入歧途的根本原因吧？
还是应回到彭罗斯正确的宇宙观上来。从物理世界、心智世界、数学世界来理解精神和物质，客观和主观，唯物和唯心就会更清楚些。

偶感录-47：读闵良臣的一篇网文有感
（2014.10.23）

闵良臣写了一篇网文[1]，这篇文章写的不错，“附”中将“实践是检验真理的唯一标准”修正为“实践是检验是否真理的唯一标准”也很有道理，但“唯一”二字仍有待商榷。我认为更准确的表述应改为“实践是检验认知是否正确的一种手段或途径”而不是唯一标准。
人们获得科学发现和检验其是否为真的途经除了实践检验之外，还有一个有效途径，就是利用人的智慧、抽象思维能力、人类发明的数学工具，通过逻辑推理，最终可以证明结论的正确性和是否为真知。科学史中常有一些为数学证明结果，过若干年后才为实践证实的“真知”，至今还有不少已为数学证明但尚未经实践证实的“认知”。现代的计算机仿真也是检验和证实所提理论是否正确的重要手段。
实践手段本身有其局限性，对于确定性事物，具有可重复性，可以通过实践或实验检验，对于随机性事物，则需用统计推理和有限次采样进行检验。实践检验需要付出时间、人力、财力的代价，在现实条件下，会超出实现的可能，如对宇宙大爆炸理论、更小尺寸的微观探测理论的检验都难以用实验的方法实现。社会科学理论的实践检验常常会更困难些，常常需要几十年，甚至更长的时间，而且历史事件往往是不具重复性。
当前，人类已经开始步入信息化社会，人们不仅要在物理空间中生存和竞争，而且还要在虚拟的赛伯空间中生存和竞争。人们需要创造新的、适用于赛伯空间中进行研究、探测、发现新事物的工具，这就是虚拟的望远镜和显微镜，面对人们无能为力的“大数据”，这种虚拟的望远镜和显微镜是人类创造的智慧工具，能帮助人们搜索、分析、处理“大数据”，从中发现新的知识，创建新的理论，可以通过计算机仿真检验，也可以用数学逻辑证明，同时也可以经物理空间的实践检验证实其是否为真。

参考文献
[1] 闵良臣，未经证明的任何思想、主义都不能称作是科学的——中国人的思想不能再混乱下去了。网文：http://mlc413.blogchina.com/2235042.html，2014.09.01，20:35。

偶感录-48：读“量子通信起跑，
关键词是超级安全”有感
（2015.02.08）

对文[1]中所做注的总结意见如下：
1. 本文所称的量子密码系统实质上就是为一个常规密码通信系统的发端和收端之间配置的一对相互同步产生随机数的器件，可作为常规密码系统的密钥生成器的一种选择方案。
利用量子密钥交换方法所获得的密钥如果不重复使用的话，就可实现Shannon所说“一次一密（one time pad）”的完善保密，但完善保密并不等于超级安全，更不是绝对安全，在唯密文破译条件下它是无条件安全的。量子密钥交换并非是实现唯密文破译下无条件安全的唯一方法，上个世纪六、七十年代美、苏首脑热线就用常规密码实现了“一次一密”保密通信。“一次一密”的密钥成本太高，不可能广泛使用。
什么是密码系统，Shannon在1949年的经典文章[2]中明确提出，是借助密钥控制下的加密和解密变换，实现秘密通信的系统。因此我们说，本文所说的“量子密码系统”不能称其为一种密码系统，而只是一种密钥交换方法。
本文所提的密钥生成（或交换、或分配）方法还有待深入研究和完善。有如下几点值得提出：
1. 所生成的随机数的质量是否满足密码安全性的要求，需要做全面深入研究论证。
1. 这一量子密钥交换系统在原理和实现技术上是否存在安全隐患？
1. 这一量子密钥交换系统实施中在多大程度上要依赖于常规通信系统递送辅助数据（如BB-84方案）？
1. 这一量子密钥交换系统生成密钥的效率？是否能满足实时通信的需求？
1. 这一量子密钥交换系统的成本多大？是否已能成熟推广实用？
2. 量子本身是能量，属于物理范畴。爱因斯坦说：“上帝不掷骰子”，但当将量子看作波时，量子就是一粒尚未掷出的“骰子”，可以用薛定谔的波函数描述，可称此类“骰子”为“昆”；当将量子看作是一个粒子时，我们实际观测到的就是这粒“骰子”被“掷”出的（亦即波尔所说的“塌缩”）结果。薛定谔“猫”，描述的是“昆”的特例，即只有两种可能的结果，此时“骰子”退化为“硬币”了。
迄今，我们的技术水平还不可能观测“掷昆”或量子“塌缩”的全过程，也许从原理上就不可能实现这种观测。
作为实体的量子，可以作为信息的载体，也可以作为计算、处理信息的媒质。但它不是一种信息。Weiner说过：“信息就是信息，不是物质，也不是能量。”说什么量子信息？请问这和Shannon的不确定信息有何区别？如果所指的是一个量子所载荷的信息量的多少是可以的，但这里的信息就是Shannon所研究的信息，难道还存在有所谓不同于Shannon所研究信息的“量子信息”吗？
虽然原则上，一个“昆”可以载荷任意多比特信息，但受量子检测技术水平限制，目前只为1～2比特。
3. 所谓量子通信系统应当是利用量子来载荷信息，并通过量子信道递送信息，实现异地信息交流的系统，到目前为止，这一技术还远未成熟。如前所述，本文所实现的量子系统，实质上只是一种量子密钥交换系统，它既不是一个量子密码系统，更不是一个量子通信系统。
本偶感不是评价量子掌控技术方面的重要成果，这应由物理方面的专家们来评，我们关心的主要问题是量子操控技术在解决通信和密码方面所起的作用。
提出以上看法，未必全面，是否正确，有待讨论。

参考资料
1. 量子通信起跑，关键词是超级安全。达维财新网，2015.02.02。
2. C. E. Shannon. Communication theory of secrecy system. Bell System Technical Journal, Vol.28, No.4, pp.656-715, 1949.

偶感录-52：IBM“华生”的“智慧”
（2017.04.06）

智能化是信息化社会发展的高级阶段。当前的人工智能虽然距离人的智慧还很遥远，但这一新技术已经在诸多方面开花结果，如：无人机、自动驾驶、机器人、疾病诊断……。在某些方面所显示出的能力也已远远超过人类：如计算速度、反应速度、适应环境能力、耐力……。
最近20年人工智能有几件令世人震惊的成果：
1. 1997年IBM的“深蓝”打败了国际象棋世界冠军卡斯帕洛夫。
1. 2011年IBM的“华生”击败了《危险边缘》（一个用自然语言主持的知识型电视节目）的两位冠军。
1. 2016年Google的Deep Mind AlphaGo打败了南韩围棋世界冠军。
1. 2016年“华生”成功诊断出一种医生未能发现的罕见癌症。
这最后一项成果在今年《新发现》，No.3上作了介绍[1]。
2015年1月，一位被诊断患急性骨髓性白血病的60岁老妇，在东京大学医学研究所进行化疗，但没有任何效果，令医疗团队颇为绝望。诊断的精确性有待重新检查，这需要重新研究患者的基因测试结果。工作量巨大，需将一千多种基因变异与现有文献（临床测试、医学百科全书……）对照，从而找出和患者病情相对应的癌症。估计动员整个团队需要至少两周才完成。
医生们将目光投向了新的助手“华生”，这位训练有素的“华生”只花了10分钟就解决了问题。判定患者的白血病是次生的，导致她病情的真正原因是一种罕见的骨髓增生异常综合症。这一始料未及的诊断与患者身上所观察到的病情完美对应。据此所作出的治疗方案相当有效。
“华生”为何能取得如此惊人的成果？
1. 超高速计算机硬件：这是利用大数据技术实现智能化搜索、查找知识，发现问题的物质基础。“华生”是由90台IBM Power 750服务器；2880个Power 7处理器；速度达每秒80万亿次浮点运算；有16T内存。
2. 海量数据库：智能化算法的知识基础。“华生”的数据库包含60.5万多次临床试验，2000万页科学出版物，2.5万个已解决的病例。
3. 智能化算法软件：能学习、训练、实践，不断完善自己。“华生”曾被训练为病人治疗服务，阅读了60万份医学数据，200万页来自期刊的文献，已进行了1.5万小时的训练，研究了150万个已解决的患者档案。Wellpoint保险公司的数据显示，“华生”在肺癌诊断上的准确率达90%，而普通医生只有50%。
“华生”能分析可以获取到的全部医学信息，运用统计判决理论给出最可信的诊断结果。“华生”将病人的遗传信息与2000万份肿瘤学文献比对后得出了结论。
为什么IBM原来为电视自然语言知识竞答构建的“华生”有这样的普适性，能被训练成为一名出色的“医生”？
这应归功于人工智能技术在软件设计中的成功运用。“华生”软件的“认知系统”有如下几个特点：
1. 阅读消化资料速度：可以瞬间消化数百万页未经组织的，即来自自然语言的文本未经事先处理的数据，然后针对问题给出最大可能的假设。这种阅读和提出假设的能力正是进行准确医疗诊断所需的能力。
医学文献数据库的库存数据量每5年就翻一番，而一个医生每天最多看一篇文献，一年也只能读365篇，这仅为全世界每年医学领域出版文献的百万分之一！“华生”在15秒内就可读完4000万份资料！
2. 自我训练提高能力：软件内先编入大量成份不同类别的数据。在训练阶段，人为送入新的数据，并检验它是否能将数据归入正确的各类别。一旦出现错误，系统会自动优化识别算法。
“华生”的医学训练领域已扩大到12种癌症：结肠癌、前列腺癌、胰腺癌、肝癌、肾癌等。服务包括诊断、精确定义癌症的性质、制定有针对性的治疗方案等。
未来的方向：
1. 提高正确诊断率，“华生”目前的平均正确诊断率为70%。
2. 从个例上升到规律，尚需做大量研究。
3. 扩展新的领域，如医学影像（指纹图像、虹膜图像、人脸图像、视网膜图像、心电图、脑电图、颈椎脊椎造影等），Google的Deep Mind已起步向这一领域进军。微软也在2016年9月发布了关于根除癌症的研究计划。
人工智能所开发出来的各种智能化工具已经成为医生进行决策不可少的辅助工具，但医生仍然是最终的决策者。
2012年10月号《新发现》中的专辑“Google当代爱因斯坦”，曾预言未来的诺贝尔奖可能会授予Google型公司所开发的智能化认知软件。几年过去了，虽然还未见到这类事件发生，甚至我们也不晓得是否真会发生此类事件，但智能化算法软件确实在帮助人们认知主、客观世界，并在科学研究发现许多真知上，做出了惊人的成绩。在今天，我们已经离不开能帮助进行脑力劳动的智能化工具了。
在信息化社会逐步走向智能化，并向智慧化进军的时代，我们必须努力创建更好的智能化软、硬件工具，并让更多人去掌握和使用它，才会有更多和更有价值的新发现。我们一定要在这一知识源头上发力！
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偶感录-53：一带一路——筑墙和修路的启示
——“国家级顶层战略”提出近四年有感
（2017.05.04）

中国古代历史有两件影响深远的事件，一件是秦始皇统一中国后，大兴土木，将散在疆土上的多段长城连接成为东起山海关西到嘉峪关的万里长城；另一件是隋炀帝将历代兴建的多段运河连接成为北起通州南达杭州的大运河。本文将就筑城和修路谈一些个人的一些看法和感悟。

一、筑墙[1]
筑墙是古人为了安全而修建的防御障碍性建筑，防范野兽或外人侵扰。随着社会的发展，城市的出现，筑墙也由筑简陋的围墙发展成为结构复杂、功能多样的城墙，除了主墙体外，又增添了女墙、垛口、城楼、箭楼、角楼、城门和瓮城等部分，甚至有外城、内城、宫城等多层，绝大多数城墙外围还有护城河，构成了难以逾越的军事防线。我国在筑城墙上可称是起步最早，遍布最广的国度。山西平遥古城建于公元前827年-公元前782年的周宣王时期，河南省南召县板山坪镇周家寨楚的长城遗址，经专家据考证大约建于公元前688年[1]。至今还保存的有名的古城墙或部分建筑有平遥古城、西安城墙、南京城墙（世界第一大城墙，蜿蜒盘桓达35.3公里）、开封城墙、北京城墙、广府古城墙、上海古城墙、荆州古城墙、邯郸广府古城墙（杨式太极拳、武式太极拳的发祥地）、襄阳古城墙、江西赣州古城墙等。在我国，大小城市和乡镇，差不多都建有城墙，学校、厂所甚至居民小区也都高筑围墙，似乎没有墙就无安全可言。这既是我们的传统思维，也是当时社会的客观现实，此外也与历代统治者的主张分不开，如朱元璋采纳隐士朱升的“高筑墙，广积粮，缓称王”建议。
外国也有城墙，著名的如苏格兰境内的安多宁长城（Antonine Wall）、土耳其君士坦丁堡城墙（Walls of Constantinople）、英格兰北边界的哈德良长城（横断大不列颠岛的防御工事）、伦敦城墙（London Wall）、耶路撒冷老城内的西墙（圣殿山山下西侧，是环绕第二圣殿庭院的古城墙的残存部分，一直是犹太人祈祷和朝圣的地点。）
筑墙的进一步发展是以国的安全为目地，在沿边界修筑长墙，拒敌于国门之外。我国长城始建于2000多年前的春秋战国时期，秦朝统一中国之后，曾动用了30万人修筑长城，将多段长城连成一体，东起山海关，西到嘉峪关，全长约6,700公里，通称万里长城（the Great Wall）。它的主体工程是绵延万里的高大城墙，大都建在山岭最高处，沿着山脊把蜿蜒无尽的山势勾画出清晰的轮廓，塑造出奔腾飞跃、气势磅礴的巨龙，从而成为中华民族的象征。创造了人类建筑史上的奇迹。长城的修建客观上起到了防止匈奴南侵，保护中原经济文化发展的积极作用。在汉、明两代又曾大规模修筑。
长城与埃及的金字塔，罗马的斗兽场，意大利的比萨斜塔等同被誉为世界七大奇迹，是中华民族古老文化的丰碑和智慧结晶，象征着中华民族的血脉相承和民族精神。长城于1987年12月列入《世界遗产名录》。
随着社会的发展，军事技术的进步，城墙和长城的早已失去了其军事上的防卫作用，历史上长城既未能阻止蒙族人南下灭宋建立元朝、满人入关灭明建立清朝；也未能阻止日本的侵略，占领大半个中国。这和法国所建的马其诺防线（Maglinot line）的命运有点类似。
真正将城墙的作用看透的是毛泽东。著名作家柳青于一九五一年发表的长篇小说《铜墙铁壁》扉页引述了毛泽东的话：“真正的铜墙铁壁是什么？是群众，是千百万真心实意拥护革命的群众。这是真正的铜墙铁壁，什么力量也打不破的。”小说相当深刻地揭示了这一历史唯物主义观。
三年多的解放战争，每攻陷一座城都要付出很大的伤亡代价，这是我们记忆犹新、难以忘怀、难于抹去的心结。1949年新中国成立后，如何面对成千上万大大小小城镇的城墙，是保留历史遗迹，还是荡平它们，为经济建设扫清道路？这是一个受到广泛争议，至今仍在不时备受关注的问题。
对于北京城墙的去留争议最为激烈，当政者认为城墙妨碍交通、不利于城市规划，因此决定将其彻底拆除。以梁思成、俞平伯、郑振铎、苏联专家团等为代表的保留派认为保留城墙、开辟公园，可以美化环境，城内外交通问题只需多开几个豁口就可解决。梁思成等的意见不仅未被采纳，还受到了批判和清算。“大跃进”结束之后，全长39.75公里的北京城墙的外城已被全部拆除，内城拆除了一半。修建地铁时又拆除了余下的大部分内城。北京城墙遗存的只有北京站南、内城东南角楼以北和西便门附近三处内城城墙残余。
今天这些城墙早已失去了防卫作用，成为研究历史、建筑和游览观光的胜地。各地的长城景观中，北京八达岭长城建筑得特别坚固，保存也最完好，是观赏长城的最好地方。此外还有山海关、金山岭、慕田峪、司马台、古北口、嘉峪关等。天津黄崖关长城、河北山海关、甘肃嘉峪关也都是驰名中外的著名旅游胜地。

二、修路[1]
修路涵义很广，包括修建陆路（修建公路、铁路、高铁等）、水路（修建运河、开辟海上航线等）、空路（开辟航线、建造宇宙飞船等）。在人类社会发展史上有无数的影响巨大而深远的著名修路大事件。如苏伊士运河、巴拿马运河、麦哲伦航海、哥伦布发现新大陆、北极、南极探险以及航宇等。
我国在修路也有很多举世闻名的先例，对世界作出了巨大的贡献，如京杭大运河、丝绸之路、鉴真东渡、郑和下西洋（较麦哲伦、哥伦布早了一个世纪）等。
中国大运河（Grand Canal）是中国东部平原上的伟大工程，是中国古代劳动人民创造的一项伟大的水利建筑，为世界上最长、开凿最早、规模最大的运河。大运河始建于公元前486年，包括隋唐大运河、京杭大运河和浙东大运河三部分，全长2700公里，跨越地球10多个纬度，地跨北京、天津、河北、山东、河南、安徽、江苏、浙江8个省、直辖市，纵贯在中国最富饶的华北大平原和长江三角洲上，通达海河、黄河、淮河、长江、钱塘江五大水系，是中国古代南北交通的大动脉，至今大运河历史延续已2500余年。2014年6月22日，中国大运河在第38届世界遗产大会上获准列入世界遗产名录，包括中国8个省、直辖市，27座城市，大运河河道遗产27段，以及运河水工遗存、运河附属遗存、运河相关遗产共计58处遗产点。
大运河与隋炀帝杨广分不开，虽然他在位仅14年，是中国历史上名声最差皇帝之一，但他在修建大运河，功在当代，利在千秋；他开疆扩土，平定吐谷浑，通丝绸之路，迫使突厥分裂；他开创科举，重视教育。另外，他的诗文更是一绝，被历代名家所称颂。“一善固然不能遮百恶，但一罪也不能废百功。”特别是他在修路方面的功绩不可磨灭，至今仍在造福世人。
中华人民共和国成立后，于1953年和1957年兴建江阴船闸和杨柳青、宿迁千吨级船闸，开始了对古老的大运河的部分恢复和扩建工作。1959年以后，结合南水北调工程，重点扩建了徐州至长江段400余公里的运河河段，使运河单向年通过能力达到近2000万吨，并扩大了沿岸灌溉面积和排涝面积，确保里下河地区1500万亩农田和800万人民生命财产的安全，取得了多方面的效益。

三、小城通州人与城墙和大运河
我生在小城通州，原有东、西、南、北四条不长的街道和一些与之垂直或平行的胡同，后来向西扩建了新城墙，增加了一个新城南门和一条新城南街，使西大街延长了不少。在南大街西有东仓、新城南大街两侧有西仓，规模不小储存漕运泊来的皇粮和物资。北门里西侧有一座古塔（燃灯塔，八角形13层，原高48米，围44米，始建于北周），是通州的象征，东门外有农贸集市，是通州人采购生活品的地方。再往东就是大运河，有摆渡可以过河。西行有汽车可到北平等。
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燃灯塔
我家住南门里西顺城街11号，这是一所刘家的三合院落，没有下（南）房，在二门外院有一棵枣树和两间小东房，西南角是女厕所。房东住三大间北房，我家租用了西屋作卧室和外院的一间小东房作厨房。西顺城街是一条单侧街道，只能通行马车，面对古城墙的外侧墙体保存基本完好，但内侧多段墙体已看不到墙砖，成了土坡，长满了青草。南门东侧的城墙保存得稍好些，在城墙东南角上还保存着文昌阁。
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京杭大运河是我国漕运最重要的河道，堪称漕运的母亲河
我家一出院门，绕过影壁就看到城墙。向南行贰拾余米就到城墙脚下。小时候每天都要和同伴们爬几次城墙。当时，早上和下午都有一趟由北平开到通州东站往返的火车。听到火车的汽笛声就可跑到城墙上观赏火车，听着火车的隆隆声，看着它冒着浓烟奔来奔去。城墙外是不很宽的护城河，河的北面是杂草和散在的几座无主坟穴。小时候常和同伴到那里捉蛐蛐。护城河的南面就是庄稼地了。站在城墙上可以看到几里地远的村落和美景，以及令人无限遐想的日出和日落。
我上的小学是通州南师（培养小学教师的中等专科学校）附小，在西门里，沿通州新城的北城墙修建的。记得学校的校歌：“我爱我们的学校，环境美丽风光好，古塔、古城、大运河，好树、好花、来蝶鸟。……”生动地描绘了小城通州与城墙和大运河的密不可分的关系。
初中进了通州南师的初中部，位于小学的北面和小学仅有一墙之隔，也是沿北城墙修建的。1948年迎来了通州城解放。
1951年秋我被分到通州潞河中学读高中。潞河中学原是一所私立教会学校，是由美国基督教公理会主持，用庚子赔款于1867年建的学堂。位于通州新城南门外，护城河的南侧。学校北侧还建了潞河医院，西边还建了教会私立富育女中（只有初中）。
记得每天早晨，通州城里人都可以听到潞河中学唤醒学生起床敲击60下的红楼钟声。我们听到钟声后起床，赶赴学校。一年后我开始住校，暑假时也不回家住，就和同学一起到城东的运河学游泳，我的游泳就是在运河学会的。到了秋天雨季，河水涨了，运河的河面也宽了几倍，淹了河东的高粱地，我的游泳技术也可以横渡涨水时宽达200多米了的运河了。
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潞河中学红楼，原名谢氏楼
1950年，通州农村开始进行土改，我家的邻居13号的刘家，为了能分到几亩地,就搬回老家刘公庄，距南门仅6里。我家与他们家关系很好，他家的三个孩子与我们姐弟三人基本上是同龄，老大（广田）和老三（厚田）是男孩，广田长我4岁，1952年高中毕业后留校做青年团委工作，老三和我同岁，是我形影不离的伙伴，也是我妹妹的同班同学，我们都是潞河中学的校友。我姐姐和他们家的老二（凤琴）同岁，是通州女子初级师范的同学，也是童年的好伙伴，记得她们两人曾秘密发誓要吃素，并从此恪守终生。他家腾出了三间北屋，邀我家进住，委托我们为他们照料庭院。我在那里一直呆到赴张家口进我校学习。
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家父、姐姐、妹妹、我与房东家老二刘凤琴（右立者）合照
1952年通州县委决定拆除旧城墙，并填平有小“天桥”之称的万寿宫街道南侧的臭河沟。号召市民踊跃参加义务劳动。作为高中生，我们也多次积极参加这一工作。几个月后，通州人就和古城墙永别了。
2014年北京市委、市政府已明确提出通州将作为北京的副中心，市领导机构很快将移到通州。
四、启示
人类数千年来的文明史表明，筑城在早期曾起到御敌的作用，但随着主动攻击技术的提高，筑城的防卫作用逐渐减弱，凸显出其妨害经济发展、不利于文化交流、劳民伤财的负面作用，并且还会造成一些如“孟姜女哭长城”的悲剧。
修路虽也会劳民费财，但却是功在当代，利在千秋，真正造福人类的好事。
近三十多年来，我国在修路方面做出了突出成绩，先是修公路、修铁路、辟动车、上高铁、发展航空航海等。2013年9月习主席又倡导“一带一路”，在全世界得到广泛的支持和赞誉。
“一带一路”（英文：the Belt and Road, 缩写B&R，国际民间代号1216）是指“丝绸之路经济带”和“21世纪海上丝绸之路”，“一带一路”是国家级顶层战略，是合作发展的理念和倡议。它将充分依靠中国与有关国家的双边和多边机制，借助既有的、行之有效的区域合作平台，谋求共同发展。
与此相悖的是特朗普总统提出要在美国与墨西哥接壤的边界修筑长长的高墙，用于阻止来自墨西哥的非法移民。今天早已不是两千年前秦始皇修筑长城的时代了！修高墙除了劳民伤财、阻碍经济发展、文化交流和国际合作外，不会有效地实现预想的目标。奉劝特朗普总统还是将这笔钱用在修路上吧！
参考文献
1. 网页上有关词条。
2. 柳青，铜墙铁壁（第二版）。人民文学出版社，1976.04。

偶感录-54：《量子妄想曲》
（2017.05.09）

几十年前，当人们听到孙悟空翻个跟头就跨越了十万八千里的神话时，娃儿们会很兴奋和神往，一般人都不会相信，清楚这是作家用形象思维编造的产物。当前，社会进入了信息化阶段后，生存环境变化又快、又大，新鲜事儿层出不穷。由科技精英亲自站台，宣讲的“真”科学、“高”科技的事连连出场，几千人、数万人，场面热闹非凡，其中最吸引眼球的可能是朱清时院士的报告会了吧[1]。
报告中不乏一些妄想。妄想乃不切实际非分的想法或打算。当前，不论是在理论物理学界业内或业外人士中都有不少人对量子报有许多不切实际、难于成真的期待。我们将一一列出，并指出其不不切实际之处，供大家讨论、认知。
这篇偶感有三个部分：一、对量子物理的诸多妄想；二、面对物理学世界的沧桑，发展物理学的正道在何方？；三、什么是信息安全的基石？解决网络安全的正道在何方？

一、对量子物理的诸多妄想
妄想1：量子本身就是一种信息，曰量子信息
上个世纪40年代，在二次大战的激励下，科学技术有了快速发展，著名的老三论：系统论、控制论和信息论就是在那个时期提出的。系统论告诉我们，宇宙中的一切事物都是某种系统，大到宇宙本身，复杂如人的躯体，简单的如电灯照明都是某种系统，任何系统都是由三种要素：物质、能量和信息组成。爱因斯坦的狭义相对论揭示物质和能量在一定条件下可以相互转换，而信息论则明确指出：信息就是信息，不是物质，也不是能量[2]。有不少学人曾想找到信息和物质或信息和能量之间转换关系，但迄今都失败了[3]。
宇宙中的量子在系统中到底扮演什么角色？这是我们认知量子需要解决的首要问题。已有的物理实验都证明，量子是物理的实体，它可以作为信息载体，成为存储和处理信息的媒质，但它本身并非是某种信息。
信息的含义非常广泛，信息是可以感知的，但并不是所有的信息都可以定量计数的。因此，我们要区分信息和信息量的不同之处。将信息提升到科学进行研究，第一步就是要给出信息的科学测度。
人对一切事物的感知和认知首要的是要知道发生了什么事，而事物的发生是随机的，具有不确定性，观测和通信的目的就是要获取信息，以解除其中的不确定性。这是信息的最基本的属性，馮·诺伊曼、仙农、维纳从这点出发，利用概率论定义了信息量为“解除了的不确定性”，即“熵差”。由此建立了信息论，这一信息理论成为当代研究信息有效和可靠传输、存储、处理信息的基本理论，成为信息化中数字化革命的指导思想[2, 4, 5]。
妄想2：量子信息的定量单位为昆比特（Quan-bit）
量子属物质、能量，但不是信息。世上并无不同于Shannon不确定信息的所谓量子信息，因而也就无所谓量子信息单位，即“昆比特”可言。正确地说应称其为量子位。
如果将单个量子作为信息的载体，它能载荷多少比特（不确定性）信息？理论上，一个量子可以用两维希尔伯特空间中的矢量表示，原则上可以载荷无穷多信息，这是从模拟量来看的结果。从数字化技术看，一个量子可载荷的信息比特数量取决于量子检测技术分辨率水平，目前还只是1-2比特。
妄想3：量子通信技术已经成为现实[10]
为便于讨论，我们将几个名词简述如下：
通信（communications）：用书信或声、光、电等媒质传送消息[6，p.1765]。
符号：事物的标志，表示一定的意象，可以是图形、语言、文字、手势等。是消息和信息的载体。
消息：关于人或事物情况的报道，可以承载于语言、文字、图像、视频或多媒体等载体上。它们是由符号空间中的基本元素——符号编码而成，这涉及信息的表示问题。
信号：是物理的，可以是声、光、电的特定变化模式，是消息和信息的载体。
数据：对可以存储、处理的实体的描述，可以是语言、文字、图形、表格、视频、多媒体等形式。是消息和信息的载体。
情报：情况与消息的传递报道，多具机密性。
量子态检测（Quantum State Detection）：检查测定量子所处的态。
若要进行通信，首先需要利用一系列通信技术，其中最主要的是调制和解调技术，将要传送消息通过编码变换成为适于所选信道中传输的物理信号，接收端经过反变换，即解调将收到的信号还原成原来的消息。
由此可见，以单量子为传信媒质的通信，关键技术是可靠实现将消息载荷（调制）到单个量子上，并能在接收端正确解调出原来的消息。当前对单个量子的操控技术尚未真正解决，因此我们说，单量子通信尚未出现。
妄想4：量子保密通信技术也已成为现实[10]
Shannon在1949年的经典文章中明确提出，密码系统是在密钥控制下完成加密和解密变换的秘密通信系统[7]。
因此我们说，在可靠实现能将单个量子上所载荷的信息进行密钥控制下的加、解密变换之前就谈不上单量子密码通信。
当前所谓的“量子密码通信”实为一种借助于“某种量子效应”的密钥协商机制。实质上就是在一个常规密码通信系统的发端和收端，配置的一对相互同步产生随机数的器件。量子密钥协商技术为常规密码系统的密钥生成提供了一种新的可供选择的方案。从信息技术分类来看，这种系统所用的技术称其为量子态检测或简称为量子检测可能更确切些。
现有的量子密钥协商技术有两类，即利用量子不可克隆性的BEPR-91B-84（IBM Bennett和Brassard）协议[８]和利用量子纠缠现象的EPR-91协议[９]。
将这类系统宣称是“迄今为止唯一被严格证明是无条件安全的通信方式”[10]的说法是值得认真推敲的。Shannon的经典文章已经证明过[7]，“一次一密”是一种完善密码体制，在唯密文攻击下是安全的。实现“一次一密”的代价是很大的，只有极少数情况下，如大国首脑间通信才会采用。迄今还没能发现真正的“无条件安全的通信方式”。
如我们在偶感录-48曾指出过，这类密钥生成（或交换、或分配）方法还有待深入研究和完善。有如下几点值得提出：
· 所生成的随机数的质量是否满足密码安全性的要求，需要深入研究论证。
· 这一量子密钥交换系统在原理和实现技术上是否存在安全隐患？
· 这一量子密钥交换系统实施中在多大程度上要依赖于常规通信系统（如光纤、自由空间激光通信等）递送辅助数据（如BB-84方案）？
· 这一量子密钥交换系统生成密钥的效率？能否满足实时通信的需求？
· 这一量子密钥交换系统的成本？能否已成熟推广实用？
· 量子本身是能量，属于物理范畴。爱因斯坦说：“上帝不掷骰子”，但当将量子看作波时，量子就是一粒尚未掷出的“骰子”，可以用薛定谔的波函数描述，当将量子看作是一个粒子时，我们实际观测到的就是这粒“骰子”被“掷”出的结果，即塌缩态。
提出以上看法，未必全面，有待讨论。
妄想5：量子数字计算机已成为现实[10]
前面已经指出，将单个量子作为数字器件的技术尚未成熟，所以量子通信难以实现。这也是用量子实现数字计算机的主要技术障碍。一旦解决了在单个量子实现信息可靠存储、变换、检测，就可望实现量子通信和量子数字计算机。
现有的一些量子计算机，实际上都是将单个量子作为模拟器件运作的。如中国科学技术大等的十个超导量子位的处理器，所借助的是量子态的叠加性[11]；加拿大的D-wave量子计算装置所用的是量子隧穿效应。这类量子计算装置与真正的通用量子数字计算机还有很大差距，还都只适用于一些特定的算法，如D-wave对退火优化算法很有效。
妄想6：量子纠缠传输信息
量子信号传输就完全不同了。量子信号的传输利用量子纠缠态。
如果这位女士与男士离得很远，一个在火星上，一个在地球上，他们可以用量子纠缠来传输信息。如果女士在A点，她有光子A；男士在B点，他有光子B。
光子A和B处于纠缠态，对A光子施加的任何作用或给她的任何信息，B光子都马上得到。如果把这本书的全部信息作用于A光子，那么B光子也马上得到。这就是量子隐形传输，最后的B点得到的是和原来完全一样的信息。”［1］
这里所说的由Ａ到Ｂ传送的就不仅仅是信息了，还有实物——书。我们将在妄想7论述这一美梦难于成真。
妄想7：量子隐性超距传物
“总有一天能实现把一个人的全部信息传递到火星上去，然后在那个地方用原子组装出来，不就变成传输了一个人了吗？这个超远距离隐性传输，他不是幻想，而是真实的。”[1]
这在原理上似乎说的通，然而实际上是根本做不到的。首先，我们对于人的躯体是如何构成的还知之甚少，根本谈不出要用何种不同的原子和如何去组装人的躯体；第二，对于活的人体的运行机理知之更少；第三，对于如何由原子构成分子，由无机分子构成有机分子，由有机分子构成生命机体，……，直到构成世上最复杂、最高级的活人，不仅所知甚少，而且所需跨越的每一步都是有条件的。退一步说，即使我们已掌握了分析和综合人体所需的全部知识，还要解决如何将这巨量信息传到火星上，更难的是还要在火星上创造出综合人体所需的环境。
这类量子隐性超距传物不过是天方夜谭罢了！
妄想8：意识就是物质[1]
精神的即是物质的，这是[1]这个报告的核心思想。声称“测量的核心是人的意识”，“现在量子力学发展到这个地步，居然发现人类的主观意识是客观物质世界的基础了。”
在宇宙的历史长河中，人类不过是地球上的匆匆过客。我们不禁要问，当人类在宇宙中还未出现时，宇宙是否早已存在着了？人类出现之前，有人的精神和意识可言吗？如果“人类的主观意识是客观物质世界的基础了”，那么基础不存在时，物质世界还能存在吗？
可见，这类提法是根本站不住脚的，是违反了系统论的基本认知的。精神、意识不是物质，是无形、无影、无踪，看不到摸不着的，是人头脑里属于信息范畴的产物。我们要深刻体会Wiener名言：信息就是信息，不是物质，也不是能量的深刻含义。
“在量子力学中，物质是由测量而产生的，而起心动念的实质我们也可以把它叫做一种测量。起心动念的时候意识本身就不再自由了，它突然就坍缩到具体的概念之上了。”［1］如果人不动念，量子就不存在了吗？
人类对宇宙本身的认知是极其有限的，我们切不能将这种认知，特别是不能将人类用形象思维所臆测的认知当真，强加给宇宙。
妄想9：量子力学和佛学是相互交融
“自然科学最终应该会和佛学殊途同归。”[1]。
“佛学的方法跟科学完全不同，佛学的方法不做实验，不作推理。佛学通过提高人的认知能力来认识更深刻的真理。”[1]
“佛学怎样去提高人的认知能力呢？用的办法就是禅定，禅定让自己的大脑和全部身心细胞处于高度安静的状态。” [1]
文[1]声称“物理学步入缘起性空的禅境”，还将宇宙起源最终归结于佛学里的法身或“心”。朱文还说，不做实验，不作推理，通过禅定就能认识真理，声称“科学家千辛万苦爬到山顶时，佛学大师已经在此等候多时了。”[1]
人类对未知总是充满好奇心、纠结于心、要去探索，弄个明明白白。人类认知主、客观世界的过程中，未知是难以穷尽的，探索未知也就成了永恒的主题。人类认知主、客观世界依赖的是躯体的感官感知和大脑的思维，人的思维有两大类，即逻辑思维和形象思维。
文[1]的关键问题是没有搞清楚逻辑思维所建立起来的科学技术和形象思维所建立起来的一套精神文明（包括思维、意识、哲学、神学、文学艺术等）的不同之处，两者都是人类认知主、客观世界的方式方法的产物，但前者要受数学模型描述、逻辑推理证明、实验检验等的制约，而后者的认知结果虽然要受到人类社会中的伦理、道德、法律、法规等的约束，但作为个体来说，就自由得多了。每个人都可以随想、畅想、遐想、冥思苦想、狂想、妄想；有的人会小心奕奕，有的人会胡思乱想，甚至走火入魔；当然，如果你的功力足够，也可以做到对境况无心、有眼无珠、熟视无睹、心不在焉、麻木不仁、视而不见、听而不闻……，一念不生、完全入定的境界。这样的主观的意念凭空想象又与物理又有何干系？因为形象思维极具个性化和主观性，其结果不仅难于控制，甚至不可理喻、难以想象。
思维的产物是属于信息范畴的事物，是不占空，无影无踪、看不到摸不着，即佛学中的“不住相”。
自然科学和神学（含佛学）都是人类探索未知的不同途径，所得的认知结果既可能有相同之处，也可能有不同之处，甚至完全相悖之处，在人类文明史中有举不胜举的范例。但不能说哪种途径就能“认识更深刻的真理”。
禅定是可以调整心态、改善人的精神状态、修养身心、益智、提高大脑的思维效率（也可能走火入魔，完全因人而异)，但它不能替代逻辑思维来解决近代科学技术问题。至于说“科学家千辛万苦爬到山顶时，佛学大师已经在此等候多时了”，这纯属是个人头脑里的想象，属于形象思维的产物，并非是真实世界中的现实。
终生献身物理学，到老了皈依宗教的，大有人在。这本身没有什么可奇怪的，这完全是个人的选择，甚至是一种很重要的决择。有虔诚宗教信仰的人，常常是勇于献身，不纠结功利，专心致力于看准的事情，这也正是许多伟大科学家能成功重要因素。
信仰对于任何人都是很重要的问题，有的人自小就随家庭信仰某一宗教，有的人是在人生道路上遇到较大挫折、变故、困惑、痛苦等关键时刻常常会做出信神的选择，如一些宇航员回来后会相信上帝了，因为在孤独的太空中，面临各种难以预料、充满危险、极度恐惧、援救无望的环境下，如果你虔诚地祈求上帝，相信上帝与你同在，你就不会感到孤独和恐惧了，就会镇定下来，应对环境，做好工作了。
但是从人类的认知科学我们知道，灵魂、神、鬼、第六感等都是人类思维的产物，特别是人类形象思维的产物，没有物质世界所进化出来的高级生物人，宇宙中哪有灵魂、神、鬼等概念可言？！

二、面对物理学世界的沧桑，发展物理学的正道在何方？
在信息化时代，人类社会在飞速发展和变化中，物理学世界也不例外。2013年比利时理论物理学家弗朗索瓦·恩格勒和英国理论物理学家彼得·希格斯因预言和发现上帝的粒子——希格斯玻色子获诺贝尔物理学奖；2016年美国科学家宣布第一次直接探测到了爱因斯坦广义相对论的最后一块拼图——引力波的存在；最近又传来张首晟和王康隆等研究团队发现“天使粒子”——一维手性征马约拉纳费米子的好消息，为推进人类认知宇宙，揭示微观世界奥秘向前推进了一大步。这种“在反常霍尔绝缘超导结构中发现的一维手征马约拉纳费米子模的存在”，为量子计算机的实现呈现出新的曙光。有人将此类量子计算机称作“拓扑量子计算机”，可能叫“模拟量子计算机”更恰当些，因为以量子位为单元，其中的存数都是模拟量。
上述物理学界最近所呈现出的三件大事，一方面表明物理学界的沧桑巨变，另一方面也证明了彭罗斯在他的800多页巨著“通向实在之路——宇宙法则的完全指南”[12]所总结的发展物理学的道路是非常正确的。这和物理学大师们的看法是一致的，如张首晟的导师、诺贝尔奖获得者杨振宁先生所给他的如下建议：你当然可以在理论里面找灵感，但是你也需要在一个领域有实验。[13]
关键是要对人的认知科学持正确观点，分清形象思维和逻辑思维的认知结果不同之处，特别是不能将个别人的主观想象当作大家都认可的结果。科学，特别是物理学研究，灵感、直觉是很重要的，但任何结论都必须经受逻辑思维的检验和实验的确证。

三、什么是信息安全的基石？解决网络安全的正道在何方？
信息是抽象的，信息安全是在抽象的信息空间中来研究和认识的问题，本质上是数学问题。网络是物理的，网络空间安全是远较信息安全要复杂得多的问题，但网络中的数据、物理信号所承载的符号、消息中所包含的信息是人们所要得到的，因此，信息安全是网络安全的核心问题。
Shannon的信息论和保密通信的信息理论明确指出，解决信息可靠性、保密性、认证性、抗击敌手的主动攻击、及各种性能限都归结为信息编译码问题 [4、5、7]。信息安全问题，是通过编码实现自我免疫、自我防护、自我完善的问题。
回到本文主题。通过密码学会量子密码专委会的努力，学会中搞量子的和搞通信的之间由共识不多，经过十多年的交往，已有不少共识和共同语言了。首先，对于当前的量子密码主要是指量子密钥协商，已基本取得共识。作为密钥协商，手段有多种方式，最原始也是相当安全的方式，是通过信使递送密电码，其安全性取决于信使的机警和忠诚。量子密钥协商本质上是对发信端和收信端所提供一对相互同步的随机数产生器。其安全性取决于所依赖的量子的物理特性。本质上仍然要由量子物理特性的数学模型来描述。协商的量子密钥如何使用对于密码系统的安全性是至关重要的，Shannon证明了“一次一密”体制在唯密文攻击下是完善保密，即不可破的[7]。在密码领域，至今尚未找的“无条件安全的通信方式”，这类通信方式可能根本就不存在。这作为共识应当不会有太大问题吧。
第三，建立在VLSI数字计算机技术基础上的信息数字化革命，使信息工具走进千家万户，重要的是有摩尔定律支撑。对于量子密钥协商技术要走进千家万户的可能性如何？下面提出我们的看法。量子密钥协商技术实现需要极低温环境，所需的设备成本和体积重量等能否随用户增多迅速降下来？这类设备不存在摩尔定律的支撑，像汽车的普及和性能的提高远远不相如芯片。目前量子密钥协商技术可提供的密钥103 Bytes/秒量级，勉强能供单向数字电话加密用，而今互联网中的数据已达1012 Bytes/秒量级（Terabyte，太字节），正向1015 Bytes/秒量级（Petabyte，拍字节）前进。二十世纪60年代初数字通信的速率为103 Bytes/秒量级，而今网中的数据量已达1012 Bytes/秒量级，经历了近半个多世纪。若要将量子密钥协商技术生成的密钥量满足千家万户的需求不知要多少时间？
况且，网络空间安全既有大量的安全技术问题，如数据加解密、认证、入侵检测、防火墙、防欺诈、防病毒、安全协议设计、信息对抗、数据内容安全……，还包括网络管理、认知方式、思维方法、伦理、道德、法律、法规……。这是一个很复杂的大系统工程，密钥协商只是其中一个从属于密钥管理的局部问题而已，距离构建一个“安全的通信方式”还有很多的事要解决。

感谢杨克虎、张卫国、王潮等教授细心阅读本文的初稿，提出许多种中肯的安全性改进意见。
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偶感录-55：警惕切莫成为虚拟“竞技场”的牺牲品
（2017.05.15）

近70年来科学技术进步使人类构建出一个崭新的社会——信息化社会。在信息化社会中，人们既要在物理空间中生存和竞争，又要在虚拟的信息空间中生存和竞争。
物理空间中事物可以映射到虚拟空间中，两个空间休戚相关，只是在虚拟空间中事物间的距离已不是一个重要的约束条件了。
当今世界，物理空间和虚拟空间中事物交织在一起，造成空前复杂、瞬息生变的局面，世界发展有很多难以预测之处，风险似乎在增大之中，恐怖主义猖獗，英国脱欧，特朗普要实行美国优先、修建长墙、看紧国门、脱离世贸、独善自身，伊斯兰难民在欧洲扩张之势难以遏制……
每一件事都有其直接原因，但现今如此多的世界性问题的根本原因何在？
我从人的认识论上想过，多少有了一点看法，供讨论。
人的思维方式有二，即逻辑思维和形象思维。对于科学技术问题，其对错比较容易判断，利用数学建模、逻辑推理和可重复科学试验等大致可以厘清楚，使大多数人信服。对于人文社科、特别是世界性的关系到人类社会发展的大问题，更多的是靠形象思维来认识和处理的复杂问题，要分辨其对错就不那么容易了。
在人类历史中，有的错误认识可以持续几千年，一直延续至今。很多事情常常不是正确的、先进的思想占上风，有影响的个人常常起主导作用，即使他所持的意见是错误的，也难于改变他的主观意志，人类常常要为此付出沉重的代价，包括时间、财富和千百万人的生命。很多情况下，人们并非按照理智做出判断，而是将伦理、道德、情操都通通丢到一边，自觉或不自觉地跟着感觉走了，就像斗牛场或足球场上的观众一样，此时占多数人的主观感觉就起了决定性作用。今天，人类社会仍有可能出现类似的错误。
在信息化社会生存的人类，虚拟网络空间中不时地会产生出各式各样、五花八门的虚拟“竞技场”，忽悠人们身临去其境体验，其中所形成的强大“气场”，会使人身不由己，跟着唱起来、跳起来，甚至疯狂起来，直至成为牺牲品。这是很可怕、很危险的！
怎样才能避免落入这种可悲的境地？作为个人，只有提高个人的悟道和修德的水平，如“道德经”所倡导的，正确认知客观世界和自己的主观世界，认准目标，不受网络虚假信息蛊惑。对于国家、组织和社会来说就复杂的多了，难于厘清。

偶感录-56：读“没有科学的技术是否可行？”感言
（2017.06.10）

读了《新发现》，第四期上的文章[1]后，有几点粗浅看法，提出供讨论。
为了便于讨论，首先澄清我对科学（Science）一词的理解，科学是对自然现象进行观察、分辩（识别）、描述、实验研究和理论表述[2, p.1162]。
1. 现代科学成型之前，有无科学？
在人类的文明历史中，科学和艺术差不多是同时出现的。人类靠着与生俱来的五官，眼、耳、鼻、舌、身，加上布满全身的神经系统和能思考、具有无限想象力的大脑，它总是在对赖以生存的客观世界和自己的主观世界进行感知、认知和思索，不断提出为什么的问题。譬如在战国时期楚国的爱国诗人屈原的长诗“天问”中，就一口气提出了170多个有关天文、地理、历史、四方奇事等问题，其中涉及宇宙天地的就有20余个[3]。
虽然在古代，无论从人类所积累的知识水平，还是从人类的认知工具水平来说都不可能圆满回答有关宇宙、天文地理，大自然的种种问题，但不能由此得出早期人类文明史无科学的结论。
古希腊和古罗马时代（公元前800年-公元前146年），不仅在哲学、文学、诗歌、戏剧、绘画、音乐、城建、交通等创造出不朽的文明，就是在科学方面也有不少至今还在哺育人类的成果。如丢番图（代数学鼻祖）、阿波罗尼奥斯（圆锥曲线）、欧几里德（著有《几何原本》，奠下了以后欧洲数学的基础）、毕达哥拉斯学派（发现多个定理，包括勾股定理，并发现无理数）、阿基米德（带动几何发展，善用穷举法、趋近观念，十分接近现代的微积分）。古希腊人还提出了自己的关于生命起源于自然界的假说，泰勒斯认为万物出自水，亚里斯多德和他的学生对动物进行解剖、分类，准确描述了动植物的形态，提出生物的层次思想，认为生物有高低差别，生物学从他们的研究中真正诞生[4]。希腊医学先驱希波克曾说过医生有三宝：语言、药物、手术刀。
古希腊人对科学的探索和理解与中国人有所不同，他们采用的逻辑思维似乎比我们中国人要多些，而我们更善于采用形象思维处理问题。类似于希腊，我国古代对科学也有不少思想、假说、学说和定理等。像在周易的太极、阴阳八卦说中就蕴含着深刻的科学思想。太极有阴、阳两级，这对应于数学中抽象的“0”和“1”两个数字。对于“0”和“1”你可以赋予它任何实在的或虚拟的对象。八卦的全体有64卦，每一卦都有对应的补卦，总共有128种不同的卦，数学上每一卦可以用长为7的二元数字编码表示，如（0110101）可表示某特定的挂，其补码（1001010）表示对应的补卦。若我们定义两个码字之和为相应码元模2和，例（0110101）+（0100111）=（0010010）。则长n = 7的所有码字集合就构成了代数中一个群。数学上，码字（0110101）还可用多项式形式表示为f(x) = x5 + x4 + x2 + 1。在所有长（n – 1）次的多项式集合中的元素定义了加法为同次项系数模2和，此多项式集就构成了一个2n阶群。若选定了一个n次多项式F(x)为模，在上述2n阶群上定义两元素相乘为按F(x)取模后的结果，就构成了一个多项式环，若限定F(x)为n次既约多项式就构成一个2n阶有限域GF(2n)。
可以将八卦用有限域GF(27)来描述，128个卦就作为GF(27)中的元素，元素之间的联系和相互转换关系都可以通过域元素的运算来表述。从数学上看，域所描述的集合体是一个非常和谐、完美的、天衣无缝的数学结构。在用易经八卦认知世界过程中出现的问题是将其神化了和扩大化了。【参看pp.269-270】
2. 技术和科学的关系？
“科学与技术毕竟是两种性质不尽相同的社会文化，二者的区别也是十分明显的。科学的基本任务是认识世界，有所发现，从而增加人类的知识财富；技术的基本任务是发现（改造更确切些吧）世界，有所发明，以创造人类的物质财富，丰富人类社会的精神文化生活。科学要回答“是什么”和“为什么”的问题；技术则回答“做什么”和“怎么做”的问题。因此，科学和技术的成果在形式上也是不同的。科学成果一般表现为概念、定律、论文等形式；技术成果一般则以工艺流程、设计图、操作方法等形式出现。科学产品一般不具有商业性，而技术成果可以商品化。现代技术具有较强的功利性和商业色彩。”[6]
这一段对技术和科学的关系讲的比较确切和全面。科学是技术的知识基础，是技术的先导。但在人类的文明史中，有很多辉煌的技术成就，如古建筑、金字塔、数不胜数的教堂宫殿城池、古运河、李冰父子完成的都江堰……当时人类对科学的认知水平有限，上面的结论是否仍然成立？
文[1]不仅提出了上述疑问，而且提出了从根本上否定的理论。“并非所有的技术成就都是依靠现代科学理论来支撑的。至少有一些重要的技术成就是由非科学、甚至是由和现代科学格格不入的理论所支撑的。”
文[1]还提出：“现代科学理论不再是衡量古代和现代的各种技术成就的唯一标尺，我们不应该强制性地将技术成就区分成‘科学的’和‘非科学的’，甚至以此来决定我们对待某项技术成就是支持还是反对，是重视还是冷落。”
上述观点很值得推敲的。
首先，如[1]所述现代科学成型之前不等于没有科学。古代祖先们有不少智商高的人，他们依靠不多的有关的科学知识、已有的实践经验、丰富的想象力和直觉，对要完成的技术和工程做出了正确的选择。
其次，古代祖先们在完成这些技术成就时虽然没有、也不可能有现代科学的支撑，但是这些伟大的奇迹用现代科学理论来检验，都是基本符合的，绝不可能违背，否则不可能存活至今。
生活在当代的人类，已经掌握了现代科学知识和从事科学探索的先进工具，我们有条件去检验技术和工程中提出的各种实际问题是否合乎科学，从而避免走弯路和造成巨大浪费。
科学是技术的知识基础，是技术的先导，是我们当代人必须坚守的原则，无论是古代还是当代，技术后面的理论支撑都是科学，岂有他哉！
3. 中医与科学的关系？复兴中医之路在何方？
几千年来，中华民族在世界之林中茁壮成长，虽经多次战争和瘟疫无情的摧残，但从人口数量和平均寿命上看，仍居世界前列。在漫长的岁月里，中医在保证民族健康发展起着巨大的作用。
但自从一百多年前西医传入中国后情况发生了巨大变化。客观地说，西医在中国发展迅速，从无到有、从小到大、从弱到强，从次到主，这应当是不争的事实。而中医已由主退居为次，无论在理论上，还是在临床技术和检测手段上，都远远赶不上西医，中医在很大程度上还停留在传统的水平上。我们必须正视这一现实，不能回避，更不能采用鸵鸟战术或“软埋”策略。
在有着悠久历史的中华文明中，中医是其中的一个重要的组成部分。我们当代人应如何来继承和发展中医的文明？其实，大的原则早已明确，那就是取其精华，去其糟粕，认清差距，迎头赶上。
中医的精华在哪儿？
人体，特别是人脑和神经是最复杂的生命系统。感知、认知任何系统都应从系统的三要素：物质、能量和信息入手。西医早期致力于人的躯体的物质、能量方面的构造、机理和运行规律，以及信息控制机体方面的问题研究，只是到了近代才开始涉及大脑神经活动中有关信息的问题，开始涉及意识和精神方面的问题。中医一开始就关心人的意识和精神方面的问题，提出阴阳了五行说、精气神的概念、经络穴位说等，当然也有物质、能量方面的东西，如中草药、气血论、针刺疗法等；在保健养生方面提出天人合一、身心并重、听观号测、提倡食疗、综合调理等养生之道。所有这些都相当侧重信息，即意识、精神方面的问题。
西医探索发展中采用逻辑思维方法多些，将其用于研究躯体的构造和机理是很有效的，借助于近代认知工具取得了巨大的成功。而中医探索发展中采用形象思维方法多些。信息是无形的，所涉及的意识、精神方面的问题是抽象的、难以捉摸的，缺乏有效的认知工具，因而难于取得成果。这正是中医面临的一个困境。中医所要探索问题是科学的，非常有想象力的。中医所提出的一些看法有些是有实践佐证的，有些还处于假说阶段，有待证明，如经络说还要用更先进科学仪器检测出它在人体中的具体定位。
中医的糟粕有哪些？
鲁迅先生曾讲过一些亲身经历的事，“一对原配蟋蟀”作药引子，“人血馒头”给华小栓治肺病的偏方……虽然有的并非是中医先生，而是庸医开的方子，但传统中医中确有糟粕存在，如文革期曾广泛流传的“早晨空腹喝大量凉开水疗法”、“鸡血疗法”等等。我们应当提高认识，花大力气，不断清理这类新旧糟粕，不让这类糟粕蛊惑人心，毒害人民。
中医和西医的差距有多大？
西医最大的优势是在认知上主要采用逻辑思维，与现代科学技术完全一致，因而有强大的现代科学技术支撑，它本身就是现代科学技术的一个重要组成部分。现代科学和技术发展速度愈来愈快，西医的成就和贡献也随之加大。
近代科学、近代医学、分子生物学、DNA技术、各种检测仪器等基础研究对临床治疗起了极其重要的作用，这是不容抹杀的。仅微创手术、心脏搭桥、安支架等就不知挽救了多少人的性命！没有基础科学研究的支撑，就不可能有这类先进的临床救命医术。
中医的致命弱点就是缺少现代科学技术支撑，在认知方式上以形象思维为主，有些方面甚至还与现代科学技术呈现格格不入的现象。中医为什么发展缓慢？恐怕这是其中的一个重要原因吧。
以现代科学技术指导，走现代科学之路应当是振兴中医的正确道路。近年，屠呦呦教授正确提出，并用现代科学仪器从传统中草药中分离出治疗疟疾病的有效成分——青蒿素和双氢青蒿素，获得2015年度诺贝尔生理学或医学奖。
这一成就昭示我们，对待中医、中药要认真加以研究，用现代的科学和方法来认识和分析中医、中药，这决不是件容易的事。我们有那么多的“祖传秘方”，那么多的中成药，要把每种药的成分分析出来，搞清它们治病的机理、副作用、用药量等，就是一项巨大的研究任务，需要做艰苦的、长期的奋战。
应当指出，近几十年来信息化社会的发展正为我们发展西医、振兴中医、中西医相结合创造条件。中西医最终将会统一在人体的系统科学上。
信息化社会已经经历了数字化革命和网络化革命，目前正在进行智能化革命，这是将信息化社会推向高级阶段的历史过程。当前的人工智能水平虽然距离人的智慧还很遥远，但这一新技术已经在诸多方面开花结果，如：无人机、自动驾驶、机器人、疾病诊断……。在某些方面所显示出的能力也已远远超过人类：如计算速度、反应速度、适应环境能力、耐力……。
智能化不仅仅是设计制作机器人，减轻或替代人的体能体力劳动，减少或避免人员牺牲；更主要的是设计制作能减轻或替代人的脑力劳动的工具。
“大数据”是人类创造的一种能在浩瀚数据大海中发现问题，对其进行搜索、查找、分析、推断、处理的新科学方法，是人类创造的一种智能化工具，一种新型虚拟显微镜和望远镜。它对人类社会发展的影响深远，对网络安全的冲击作用巨大。造就“大数据”的物质基础是超高速巨型计算机、网络空间、大规模的网络计算和存储资源。“大数据”的关键技术是智能化搜索、处理软件。大数据技术极大地增强了人类在虚拟的信息空间中的生存竞争能力，开辟了人类认知世界的一种新的科学方法。
最近20年人工智能有几件令世人震惊的成果：
1. 1997年IBM的“深蓝”打败了国际象棋世界冠军卡斯帕洛夫。
1. 2011年IBM的“华生”击败了《危险边缘》（一个用自然语言主持的知识型电视节目）的两位冠军。
1. 2016年Google的Deep Mind AlphaGo打败了南韩围棋世界冠军李世石。2017年5月25-27日Deep Mind AlphaGo 2.0又以3:0打败了中国围棋一哥柯洁，并打败了五名九段的合力对抗。
1. 2017年4月6-10日卡内基梅隆大学开发的Libladas（冷扑大师）与6名华裔的德州扑克选手进行5天对弈，“冷扑大师”大获全胜。
1. 2016年在日本“华生”成功诊断出一种医生未能发现的罕见癌症。依赖超高速计算硬件、海量数据库、能学习、训练、实践，不断自我完善的智能化算法软件，已经开始在医疗领域崭露头角了，已经成为医生进行决策不可少的辅助工具[8]。
智能化的最大挑战有二，一是揭示宇宙这一个不断演化着的最大复杂系统的奥秘，另一个是揭示人脑这一虽小但极为复杂的生命系统。这后一挑战的最终目标就是搞清楚人脑的生理结构和工作原理，揭示出人的精神、意识、思维……并最终制作出“人工脑”。
在机械化革命年代，地球上的人不可能将自身举起，只能靠发明新的工具强化自身。今天，人类能用自己的头脑认清自己的意识、精神、心灵、情感方面的问题？能否创造出某种“认识工具”能够帮助我们认识清楚我们的意识和精神？人类的探索面对“脑科学”的终极目标能否实现是一个尚难定论的问题。
人类渴望认知世界的探索精神是永恒的，人类的想象力是浩瀚无垠的。在信息化社会逐步走向智能化，并向智慧化进军的时代，我们必须努力创建更好的智能化软、硬件工具，并让更多人去掌握和使用它，才会有更多和更有价值的新发现。我们一定要在这一知识源头上发力！决不轻言放弃！
路慢慢其修远兮，吾将上下而求索。
4. 人类认知之路？
如何理解霍金在《大设计》[9]所提出的观点？这里引述[11]中一段个人浅见，供讨论（楷体字）。
最近，著名物理大师霍金的《大设计》一书问世，他对两个著名的问题的看法很受世人关注，一是宇宙是不是上帝创造的；一是我们要不要和外星人交往。《大设计》则是对一个更为根本的问题，是否存在一个真实的外部世界？抑或只有“依赖模型的实在论”？霍金已转向没有“纯粹客观”的外部世界，只有“在感知意义”上的外部世界的观点，正式加入了反“实在论”阵营。这正是贝克莱主教（George Berkeley，1685-1753）的“存在就是被感知”的哲学观[10]。
“金鱼缸的物理学”和“我们的物理学”虽不相同，但不能否认客观世界的真实存在，盲人摸象中的各位盲人对于大象的样子有不同认识，但这不能改变大象客观上的本来面目。
当地球上还没有动、植物存在时，难道就不存在实在的物理世界吗？
按人的想象力，可以设想出各种不同的物理世界的数学模型，从而可以在数学世界中推出不同的“物理学”，但作为物理科学，它不同于数学，必须接受真实的物理世界的检验，需经实验证明，才能成立。而数学只需通过逻辑推理证明无误即可。
另外，每个人的心智世界所构造的有关物理世界的数学模型有所不同，由此所得出的对于客观实在世界的认知有别于真实世界的本来面目，但从统计学来看，绝大多人的认知比较接近于真实世界的本来面目，只有少数人的认知远离真实世界的本来面目，其分布服从钟形曲线。
如果在柏拉图数学世界是遵循严格的数学推理，并且所得的结果又经过实验检验，那么绝大多数人的物理学是相当接近于真实世界的，只有极少数人会坚持所谓“金鱼缸”一类的物理学了，它肯定不代表人类的认知。
如果“金鱼缸的物理学”也是经过严格的数学推理，又通过实验检验，那么它在柏拉图世界中的数学模型与我们的物理学在柏拉图世界中的数学模型之间一定存在着某种关系，从一个模型可以变换或推演到另一个模型。
上段论述说明，在我们的意识之外存在着客观实体，它早于我们人类出现就存在，独立于我们主观认识。至于我们是如何认知客观存在着的事物，取决于我们是每个人采用何种思维方式去感知、认知它们，和以何种心情去想象它们。如果我们采用逻辑思维去认知，一般会得到比较客观和合乎逻辑看法。霍金主张的“依赖模型的实在论（model-dependent realism）”正属于逻辑思维范畴。但[1，p.98]所述“根据霍金上述观念，完全可以认为，支撑中医体系的阴阳五行理论，就是人类用来描述外部世界的图像之一，……”，就已超出逻辑思维的范畴了。如前所述，中医的这些假说是形象思维的产物。
[1，p.98]中的“由于我们的思想和意识寄居在（躯体）其中，所以我们很难将人体视为一个纯粹的‘客观存在’。”世上万物，包括动、植物，都是某种系统，任一系统都由物质、能量和信息三种要素构成。意识、精神属信息范畴。当一位中医先生在给一位病人诊断时，相对于医生而言，病人就是一种纯粹的客观存在了，包括病人的躯体和精神。
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偶感录-57：读《姚期智：量子计算机已走上
“最后一公里”》有感
（2017.11.07）

腾讯科技讯（张帆）11月5日，在腾讯WE大会上，中国著名量子科学家，图灵奖获得者姚期智在演讲中称，量子计算具有革命性的意义，目前量子计算机的问世已经处于“最后一公里”。
认真读了一遍后，不得要领、一头雾水，不知所云。这和上个世纪80年代读姚先生有关计算复杂度和随机数生成理论文章时的感觉完全不一样了，似乎不是出自同一人写的东西了。
再看看一些网友们读后的反映：“完全看不懂”；“看得头昏”；“连量子专家听了也是一头雾水，开头提的几个问题好像让人期待，读完了什么也不知道，时间就这样过去了”(U201952878)……。
再认真读和思考后，多少想通了几点，现写出来和大家交流分享。
最根本的还是人类如何认识客观世界和自己的主观世界的问题。人们主要靠大脑的逻辑思维和形象思维来认知世界，用逻辑思维认知就可采用数学模型、逻辑推理、数字仿真等证明我们的认知是否正确，这是科学之路。姚先生的有关计算复杂度和随机数生成理论的许多文章，就是用逻辑思维写出来的，思路清晰、论证深刻、颇具说服力，令人佩服。
但目前有关量子的理论具有两重性，一方面有采用逻辑思维得出的认知结果，另一方由于实验观测手段匮乏，尚难真实看到或感知到高速运动中的量子，人们的想象力，形象思维就起作用了，其所得到的认知结果不一定靠谱，都有待于科学认定，其中有些纯属主观的臆测和妄想，恐怕永远不可能得到科学证实[2]。
由于对于量子、信息、“量子信息”、“量子信息量度——昆比特”、“量子通信”、“量子密码”、“量子计算”、“量子计算机”等的认知并非都来自逻辑思维，致使对这些基本概念的理解有许多含糊不清之处，这可能正是姚先生之所以写出这样文章的原因吧。
有关上述量子等的一些基本概念在文[2]中已有论述，下面的论述中将直接引述，不作详细说明了。其中最关键的是，量子本身属物质能量范畴，它不是信息，而是存储信息的载体和处理信息的媒体；能用逻辑思维量化处理的信息最成功的就是Shannon和Wiener所主张的不确定性信息，单位是比特（Bit），解除了的不确定性即熵差，就是由通信或观测所得到的信息量。
要实现用量子进行数字通信或数字计算，关键技术是如何将（不确定性）信息稳定载荷在单量子上，并能精确检测出（读出）所存的信息。在这一技术突破之前，就不可能实现“单量子通信”、“单量子密码通信”、“量子数字计算”和“量子数字计算机”。
下面讨论几个具体问题。
1. 最后一公里
文[1]中一方面说“量子计算机现在基本上已经是呼之欲出，”而一方面又说“最后的一里路，但这会是一个非常艰难的，也是需要经过一段时间的最后一里路。”已经呼之欲出、指日可待了，又是非常艰难、需要经过一段时间，有点令人费解。其实本质上还未看到解决问题之路在何方。
2. “量子信息”和“昆比特”
世上并不存在不同于不确定信息的所谓量子信息。因此所谓的“昆比特”并不是一种信息单位，应该称之为量子位更确切些。单量子可用两维希尔伯特空间中的矢量表示。所谓“昆比特”就是模拟量。
3. 量子计算和量子计算机
20世纪40年代是人类社会史上的一个伟大的变革时期，同盟国打败了协约国法西斯德国、意大利和日本，结束了第二次世界大战；创建了联合国，调解国际间的矛盾和冲突，促进发展世界经济和文化的交流合作，有效地避免或大大推迟了第三次世界大战的发生。在科技方面提出了系统论、控制论和信息论；造出了模拟计算机和数字计算机；发明了晶体三级管，为数字化革命提供了理论基础和物质基础。随后的几十年的发展，实现了信息媒体的数字化和网络化，使人类社会步入了一个新阶段——信息化社会，当前正在向高级阶段——智能化方向发展[3]。
对于量子计算和量子计算机来说，目前的处境有点像20世纪40年代电子计算机所面临的情势。量子计算和量子计算机也有模拟和数字之分。迄今，已造出的量子计算机还都是模拟量子计算机，是以量子位构建的，虽然不久可有50个量子位、100个量子位的机器，但这还都不是通用量子数字计算机。模拟量子计算机是利用量子的一些特殊性质，如量子隧穿效应实现某种快速算法。
不幸的是，与电子数字计算机的情况不同，实现量子数字计算机的基本技术尚未突破，“最后一里路”何时能走到终点就成了大问题。
文[1]中提到“量子计算机里面纠错是一个非常难的问题”，但为什么会是这样？文[1]未给出回答。我认为这是因为量子位是模拟量！其错误是在某个连续区间范围内，要确定其确切值，当然就不是件容易的事了。
文[1]中所提到破译RSA密码的说法是不能令人信服的。当前的模拟量子计算机还未提出过用于破译RSA密码的算法。而且好的密码算法采用加长密钥是对付破译计算工具能力提高的有效法宝，即所谓“道高一尺，魔高一丈”。
4. ‘战胜大自然’
文[1]宣称“如果能够把量子计算机和AI放在一起，我们可能做出连大自然都没有想到会有如此结果的事情”。
一些网友不无忧心说道：
“量子科学的发展为人类带来无穷的好处。但说‘战胜大自然’又感到无限的恐怖”（若有所思）；
“又要战胜大自然了！多少教训都不足让我们长记性！一公里走一万年或许……”（羊不要虚）；
从事科技的人受科技的成果所鼓舞，常会过高估计科技的作用。面对浩瀚的宇宙、奥妙的微观世界和我们自身主观的心灵世界，我们认知到的东西还是极其有限的，要永远在探索之路上努力奋战，切忌将主观形象思维的东西当作真知。
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偶感录-58：从做“三有西电人”谈起
（2017.12.05）

1. 从“有理想、有追求、有担当”[1]到“有理想、有本领、有担当”[2, 2017.10.26]
习近平总书记在给《第三届中国互联网+》大学生创新创业“青年红色筑梦之旅”大学生们的回信[2017.08.15]中，鼓励年轻学子们要做“有理想、有追求、有担当”的革命者，这里的“有追求”是为了进一步阐述“有理想”所作的强调说辞，将其简述为“三有”，不太合适。
稍后西电领导提出的做“有理想、有本领、有担当”的“三有西电人”充分体现了习总回信的精神和对年轻人的厚望。
[2017.09.07：《关于开展“做有理想、有追求、有担当的西电人”大讨论实施意见》；
2017.11.06：启动做“有理想、有本领、有担当的西电人”大讨论。]
2.  “三有”是树立人生观和世界观的问题
朴素的“三有”：如李逵，紧跟宋江大哥，“路见不平一声吼，该出手时就出手，风风火火闯九州！……”，有酒有肉，潇洒快活人生。又如有着朴素的阶级情感，怀着深仇大恨，为生存参加革命的新战士，也有自己的“三有”。
觉悟的“三有”：
1. 有理想：正确地树立了人生观，如共产党人，誓为真理而斗争！为解放全人类奋斗终生！[3]。又如献身科学事业的探索者，能将毕生的精力，甚至生命献给人类科学事业。
1. 有本领：人的最根本的本领是认知自己的主观世界和客观世界的能力，这就要树立正确的世界观。
人类思考和认知主要采用逻辑思维和形象思维方式两种方式。
1. 有担当：这也是人生观的重要组成部分，是实现和捍卫理想的勇气。
3. 树立人生观和世界观是终生修炼的事
人的一生是一个不断认知自我、维系自我和完善自我的过程。
儿时听妈妈口头传授的一些古训和故事：“己所不欲，勿施于人”、“做诚实人”、“童叟无欺”……，朱买臣（西汉吴人）励学、休妻的故事， “天赐颜回一锭金，外财不发命穷人”。……
童年和学生时代，靠家人和老师们的言传身教和对人情、事物的观察和感受，逐步树立了人生观。
少时立志，中学时开始思索做什么样的人，为谁活着，高中时代初步树立人生观，入团，争取入党，参军献身革命。
正确世界观的形成和建立是一个漫长的、不断思悟和修炼的过程，直到退休读了彭罗斯的“《通向实在之路——宇宙法则的完全指南》”才算基本确立[4]。
4. 践行“有担当”并不容易
能做到“有担当”需要勇气和献身精神。“无欲则刚”，这需要放弃许多，不是每个人都能做得到的。
孔子对于他所处的时代的衰变非常忧虑，子曰“德之不修，学之不讲，闻义不能徒，不善不能改，是吾忧也。”南怀瑾先生据此写了“一个人最大失败的修为是知错不改”一文，指出：知识不一定就能成为学问。最可怕的是，听到了义之所在，自己也知道这道理是对的，只是自己的劣根性改不了，明明知道自己走的路线不对，又不肯改。
能不断修正自己的路线，要眼光远大，不为个人的私利所惑，不受他人的蛊惑，不追求眼前快乐，不能只跟着感觉走，坚持理性的思索和认知。
5. 献身中华民族的伟大复兴事业
在经济复兴、军事复兴、文化复兴中，对于一个民族而言，文化是最为根本的。
作为受过高等教育的文化人，对于民族的文化复兴应当有更深刻的认识和承担更为艰巨责任。
文化复兴内涵科技复兴、教育复兴、社会风尚复兴、……。
下面引述南怀瑾有关文化的深刻论述[5]：
“不讲修养，不讲品德，不讲真正的学问，只讲现实，尽管普及教育，但人们不喜欢读书，甚至不愿意买书，书是小本的，放在口袋中摩擦，搞坏为止。”
古人要“反复读、讲背诵、慎思明辩”，而今读书“应付考试，偶然的启发，多是似是而非。知道很多知识，但并无真正的体会和悟出其中的道理。知识并不等于学问。”
“中华民族与众不同，历史上已经有好多次复国的经验，就是因为我们有悠久深厚的文化，国虽亡而文化犹存。最怕的是把自己文化的根挖断了，就会陷于万劫不复。”
“……古今中外的历史，一旦国家文化亡了，即使形态存在，但已动摇了根本，难以翻身，这是一定的。”“犹太是亡了国而又复国，原于犹太文化未亡。”
可见文化复兴的重要性和我们肩负的使命。
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偶感录-59：几篇文章的启示
（2017.12.18）

1. “从大跃进体到吓尿体”
本文作者是一位资深理论物理学家，对于理论物理的研究有深刻的理解，揭示了物理学发展的现状和问题，特别是提出了量子力学研究领域中存在着的不少逻辑上有漏洞，不自洽、毫无实验证据的假设概念。“可就是这样一个的没有任何实验证据的假设概念，经过理论家的多年炒作，重复一千遍，居然变得像已被证实的事实一般，不但在理论物理界对反粒子的研究成了显学，而且有人居然能够搞到银子做这方面的实验。”[1]。
为什么会出现这种可悲境况？原因很复杂，其中有一个较基本的是认识论上的问题。量子力学领域从波尔学派开始，就融入了不少形象思维的东西，其中有不少在逻辑上存有漏洞，又无任何实际观测和实验证据的假设概念，在理论家们千百次的忽悠下，竟成了人们的“真知”，成了许多专家们用于圈钱、立皇帝新衣项目的工具。
另一不可忽视的因素是网络空间中的信息战，对手将自己已经对其失望了、看穿了、放弃了的技术，发布为精心编造的各类假信息，误导你走向绝路、死路，鼓励你烧钱、麻癖你乐在其中，当傻大头。
还有一些心理因素，“异乎寻常的猜想往往有异乎寻常的吸引力，于是有人便想法找资金进行实验，希望一鸣惊人。有些机构也愿意资助，同样希望一鸣惊人或者独特专利[1]。
本文的第二个亮点是全面、彻底揭穿了潘建伟院士团队历经十五年所创造的“五个世界第一”（https://3g.163.com/dy/article/CSTKK0E00514ABQL.html）
作者指出“潘建伟的许多工作，都不是“世界第一”，他也是最早戳穿量子通信、量子纠缠、隐形传态、量子计算机等鬼话的人之一。[2、3]
本文揭露了这些人所采用的手法有
1. 语言巧妙就巧妙在含糊；忽悠人，特别是利用网络媒体进行造势的本领强；“潘建伟游说成功的关键是，尽量渲染成功以后的美好前景”[1]；
1. 用中国已有的成就为自己的科研项目抬轿子，打知名度，赢得对自己项目的舆论与经费支持，这正说明了项目主持人的心虚。
1. 将假的没有实现的或者根本无法实现的“成绩”吹成伟大的历史成就，“世界第一”，“史无前例”；
1. 将这种浮夸的成绩政治化，和爱国主义和党的领导挂钩。谁唱反调谁就是不爱国，任何批评都是攻击党和国家领导。
这最后一点是最恶劣的，这就使得“除了他们的整个团队与量子纠缠利益攸关以外，还有支持大量经费的上级领导。因为经费数额巨大，如果项目失败，批准项目的领导难脱干系。他们必须调动所有的媒体资源来为这个项目造舆论、造声势。”[1]其实，还有不少上市企业、研究机构和学校卷入其中。
这篇文章还列出了涉及理论物理中很多类似于量子信息、量子通信、量子密码、量子计算机等的所谓创新技术，如“航空”武器、反物质武器、反粒子燃料、反粒子能源、反粒子武器，反粒子推进器、寻找暗物质暗能量为新能源、微波杀器、诱人的激光武器……
本文的第三个亮点是：对于形形色色自编遍自导的独幕剧，提出了最低限度、易于检验其真伪的实践方案，即“检验皇帝新衣的真正标准是看它能不能够遮住陛下的裤裆”[1]。实际上这类原于形象思维的“理论”和“技术”，在未经逻辑思维检验之前，有不少是人们无知的、根本不能实现妄想[4]。
本文的第四个亮点是颂扬了杨振宁先生的大师风范。
杨先生和何作庥教授公开亮剑，反对高能所王贻芳所长提出的强子对撞机立项，这种烧巨款去追求“世界第一”，只能证明自己是世界级的傻大头。杨先生们“一声吼”为国家少烧了数以千亿计的钱，功不可没。
本文虽然是从写作文体上入手提出问题进行论述，但着眼于文革以来中国社会基础的大问题。值得我们认真思考和对待。
2. “从洗衣妹到科学家”
这是一篇介绍美籍华裔IT科学家李飞飞的好文章，除了讲述她非比寻常的励志成才故事外，还深刻揭示了她是如何走到图像识别领域世界的最前沿，这正是我们要探知的。
人工智能是当前IT领域中的一个前沿阵地，如何研究人工智能？
人是如何认知自己的主观世界和客观世界的？这是人的世界观的问题，是人类从事研究工作的基础。
如何将人的认知世界的方法和技能用于计算机和各种智能机器？这是人工智能的真谛。这正是李飞飞突破计算机识别图像技术的关键。
Shannon信息论问世后，数字化、信息编码表示成了信息处理的核心。人类的三大信息数据：文字、语音和图像的信息处理技术就成为重要的探索方向。文字和语音编码识别的研究由于所涉及的数据规模小，所需的软、硬件资源有限，进展较快，特别是随着VLSI技术进步，这两方面的研究成果都已得到广泛应用。
但计算机图像识别技术虽经历了20余年艰苦努力，能够识别的物体却不到20种，远不如三岁小孩厉害，这是为什么呢？
计算机视觉对图像的认知能力太差，但是如何才能提高计算机识图的能力？问题难就难在表示千变万化的图像的编码理论和技术上。首先，表示一幅画面所需的数据量大，要从中提取出表示该图像的特征，赋以其具有唯一性的标签（命名单词）很不容易；其次，对数以亿计的不同图像进行分类和排序；第三，需要编辑出一本相应的图像词典，并设计出快速检索的算法。
李飞飞在人类对图像认知技能的启示下，创建了庞大的图像数据库ImageNet，这是一部可以支持实现三岁小孩进行图像识别能力的软件“词典”。她很善于与人合作共事和利用网络工具，如和亚马逊的众包平台合作，发动来自167个国家的5万人，为这10亿张备选图片筛选、排序、打标签，使ImageNet得以早日实现，并向全球免费使用。她总是利用人类创造的最前沿的成果推进自己的事业，如与谷歌合作，利用谷歌在人工智能方面的深度学习、谷歌云（GoogleCloud）、谷歌大脑（GoogleBrain）、Kaggle赛平台等技术，推进自己的研究工作。
迄今为止的人工智能，都是在图灵计算机上实现人类部分可以用逻辑思维给出的一些可计算问题的结果，这些在超高速计算机硬件、海量数据库和智能化的能自学可训练能不断自我完善的算法软件支持下所取得的丰硕成果虽然很令人震撼，如Google的Deep Mind AlphaGo 2.0的围棋博弈技术已天下无敌，深度学习在一些癌症诊断方面的准确率已超过老道的医生，IBM的“华生”击败了《危险边缘》（一个用自然语言主持的知识型电视节目）的两位冠军，李飞飞的计算机图像识别方案的错误率已降到到3.6%，比人眼识别的错误率5.1%还要低了。
但这些了不起的人工智能虽然在某些方面已远远超过人的能力，但总体而言和人类的智慧还有成千上万里之遥。就计算机图像识别问题而言，目前的水平虽在精确度上略超过人类，但在运行效率和能耗上还远低于人类，它需要借助高速计算工具、因特网，大数据库、智能软件，而人耗能还不到40瓦。人类到底是如何记忆、分类、检索实现视图的？目前所采用还只是按图灵机来仿真实现的一种可行方案而已。代价还是很大的。
至于人工智能能达到或超越人的智慧？这既是一个棘手的哲学问题，也是一个技术上是否真能做到的大问号。迄今人对自己的所具有智慧的机理还远未搞清楚，将来能否搞清楚？不知道！在地球上人虽不能将自身举起，但人认识到原因后，发明了飞行工具就实现航空、航天了。在智能问题上，人能否用自己的脑袋搞清楚自身的智慧机理？若有困难，能否发明某种智能工具实现对人类智慧的认知，构建、超越、取代人类智慧的机器。这个问题和实现人类飞行是完全不同的问题，而很明显是一个悖论。
曾有人论证过，若要靠图灵机构建人脑所需的资源远远超出了地球可能提供能力，这是一种不可能实现的妄想。
当前的信息化社会正逐步走向智能化，并向智慧化迈进，虽然路途很遥远，甚至不知道尽头在那儿，但我们必须努力创建更好的智能化软件、构建更快速有效的硬件工具，并让更多人去掌握和使用它们，才会有更多和更有价值的新发现。我们一定要在这一知识源头上发力！
3. 清华硕士刘慧凝：《人工智能不能代替人》。
人工智能的发展，大大推进了社会的进程，在很多方面，如医学、运输、太空、通信、游戏、家政助理……已经或正逐渐成为人类的好助手，它们的能力在一些方面已远远超人类[7]。在这种形势下，一些名人如斯蒂芬·霍金、比尔·盖茨根、伊龙·马斯克等都出警告，人工智能将会把人类引向末日。本文作者也提出了对人会不会变成冰冷的机器的深深忧虑。
本文指出当前人工智能，在计算机做选择和决定时，都是基于计算，它们凭借超强的计算能力和记忆力来模仿人的工作，如阿尔法狗下围棋就是计算两个条件概率，一个可用于从所有可能走法中选择下一步如何走子才是最好的方案，一个用于评价走后所带来的风险最小，将两者加权平均之后所形成的那个决定，就是所选的最后的落子方式。
这类选择、决策方法是标准的逻辑思维的产物，虽然已成为当前人工智能的主要立脚点，但它和人的选择、决策方法还有本质上的区别。人工智能在“能”上已经远远超过了人类，至于是否真具有了人的“智”恐怕还谈不大上吧，更说不上人的“智慧”了。
具有血肉之躯的人，其选择、决策除了要用逻辑思维外，还更多的要靠人的形象思维，而形象思维产物多是些难以量化的原于意识、理智、伦理、道德、信仰、情感、顿悟、臆测、估量、心理揣测等考量，这是很难被冰冷的、只求效率和效益的计算机模仿的。
直到2017年，有自主意识的高等机器的影子还未现形，更谈不上将人工智能会把人类引向末日了。当前最为精妙、复杂的机器，说到底是个程序，仍谈不上“智慧”，这也正是许多自主意识机器研究计划纷纷下马的一个原因吧[7]。
本文正确论述了人工智能永远都不会取代人，但并未揭示人工智能永远也不可能替代和超过人的智慧，如本文第二段所述，这从认知科学和计算机技术的发展极限是可以论述清楚的。
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偶感录-60：读《史博德：马克斯……》有感
（2018.02.02）

犹太民族是世界上一个优秀民族，在教育和培养人才上尤为突出。马克思和爱因斯坦就是最好的例证，两位都是犹太血统。
虽然马克思对犹太人有贬义的评说，但他本人“从种族上说是犹太人，这点是没有疑问的。”、“但从精神传统上讲，马克思早已不算是那种纯粹意义上的犹太人了。”、“在到了入学年龄就受了洗礼，成为一名基督徒，和犹太传统彻底没有关系。”“马克思在形成自己思想之后，尤其是受了费尔巴哈的影响之后，他绝对是一个无神论者。”[1]
当我最初看到史博德的文章[2]时很是惊愕，一位创立了马克思主义、影响世界历史进程的伟大思想家怎么会成为“反马克思主义者”了呢？
史博德的长文对此进行了论证，这里摘录几段如下：
“马克思并不是从一而终的马克思主义者。流行的马克思主义是1850年以前马克思的思想。”
“他的思想是超前的，并不局限于要解决19世纪资本主义的那些问题。”
“马克思是真正的学者，他不断在进行思想实验，也不断在试探恩格斯，看你到底能懂到什么地步，能够沟通到什么地步。可是恩格斯没有理解马克思另外的想法，所以1850年以后两人思想上已经有了分歧。”
下面的一些论述可能会有助于理解马克思的转变。
“他的一些思想，甚至生活作风都有着先知传统的回声……”[1]
“您喜爱的做的事——啃书本……您喜爱的座右铭——怀疑一切。”[3]
马克思是一位真正的学者，啃书本的；不是实践型政治家。他在学术探索上，怀疑一切，也包括对自己已有的认知，不忘初心，追求真理，捍卫真理。因而能成为一位影响世界历史进程不朽的“经济学家与政治哲学家”。
这里顺便讲一下，恩格斯在1850年以后虽然有些看法跟不上马克思，但两人仍是坚贞不渝的挚友。恩格斯是一位工人运动的领袖，是一位有眼光，能与时俱进的好领导。马克思去世后，他整理和和阅读了马克思的一些遗稿，也看到了社会发展中的一些问题，因而在他的晚期也放弃了“共产党宣言”中的阶级斗争、暴力革命和无产阶级专政，成为推动民主社会主义的战士。[4、5]
下面我们介绍一件有关爱因斯坦的往事。传说以色列最初建国时，因为爱因斯坦在世界巨大的影响力，不少犹太人曾提议请他出任总统，他未答应。
下面摘自《环球时报》（收起回答，搜狗问问 - wenwen.sogou.com/z. 2008-12-14-快照）的文字记录了这一事件：
1952年11月9日，爱因斯坦的老朋友以色列首任总统魏茨曼逝世。在此前一天，就有以色列驻美国大使向爱因斯坦转达了以色列总理本·古里安的信，正式提请爱因斯坦为以色列共和国总统候选人。当日晚，一位记者给爱因斯坦的住所打来电话，询问爱因斯坦：“听说要请您出任以色列共和国总统，教授先生，您会接受吗？”“不会。我当不了总统。”
爱因斯坦刚放下电话，电话铃又响了。这次是驻华盛顿的以色列大使打来的。大使说：“教授先生，我是奉以色列共和国总理本·古里安的指示，想请问一下，如果提名您当总统候选人，您愿意接受吗？”“大使先生，关于自然，我了解一点，关于人，我几乎一点也不了解。我这样的人，怎么能担任总统呢？”
大使进一步劝说：“教授先生，已故总统魏茨曼也是教授呢。您能胜任的。”“魏茨曼和我不是一样的。他能胜任，我不能。”“教授先生，每一个以色列公民，全世界每一个犹太人，都在期待您呢！”
不久，爱因斯坦在报上发表声明，正式谢绝出任以色列总统。在爱因斯坦看来，“当总统可不是一件容易的事。”同时，他还再次引用他自己的话：“方程对我更重要些，因为政治是为当前，而方程却是一种永恒的东西。”
这段记述真实地告诉我们，爱因斯坦是一位不忘初心，一生探索宇宙规律，不受名利诱惑，捍卫真理的典范。
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偶感录-61：受宠、受捧者戒
——读潘建伟在两会上的专题讲座[1]有感
（2018.06.10）

常言道：艺高人胆大。指人有真本事，就能勇往直前，路见不平一声吼，该出手时敢出手。
在信息化社会中，也出现了不少人，小聪明有点，本事虽然还谈不上是真本事，但多少也有点。其中一些人在受宠、受捧的强大舆论推动下，胆子越来越大，“大话”敢说，“大事”敢干。但其“艺”的水平却远低于他所说的话和所要干的事所需的水平，其后果可想而知了。不仅浪费了国家的资金，也荒废了年轻人的青春时光，成了聪明反被聪明误的牺牲品。
文[1]中有两处说得很对：“量子是构成物质的最基本单元，”；“量子是构成物质的最基本单元，是能量的最基本携带者，不可分割。”从系统论的观点看，就是肯定了量子属于物质能量，而不是信息。控制论创始人维纳和信息论创始人香农明确指出：信息就是信息，不是物质，也不是能量；信息是解除了的不确定性，即熵差。
文[1]中离谱的大话很多，其中最令世人震惊的就是两次“量子革命”说，潘建伟如是说“第一次已经在20世纪对我们的社会面貌和生活方式产生了巨大影响。可以预期，以量子信息技术为代表的第二次量子革命也一定会带来人类社会物质文明的巨大进步。”
众所周知，20世纪对我们的社会面貌和生活方式产生了巨大影响的并不是量子技术，而是信息化革命。首先是数字化，而后是网络化，其物质基础就是电子技术，即VLSI、数字电子计算机、光通信等；这其中的电子、光子并不是单个量子，而是难以计数的众电子、光子的宏观作用的结果，此与单量子技术相距甚远。潘建伟将其称作第一次“量子革命”成果，实在离谱！
我们在《量子妄想曲》中早已指出，在解决能将不确定信息载荷到单个量子上的技术突破之前，单量子通信、单量子密码通信、量子数字计算机等都只是人们的妄想而已。当前的各种所谓的量子计算机，都是模拟的，没有一个是真正的数字量子计算机。由此可见，第二次“量子革命”也不过是潘建伟又一大话吧！
至于当今人类社会处于什么发展阶段，我们在文[3]已明确指出，信息化社会经历了数字化、网络化阶段后已步入它的高级阶段——智能化阶段。
在这一新形势下，我们应当如何做，习总书记在今年两院院士大会上的讲话中已明确指出：“世界正在进入以信息产业为主导的经济发展时期。我们要把握数字化、网络化、智能化融合发展的契机，以信息化、智能化为杠杆培育新动能。……”[4]
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偶感录-62：读《雷奕安：究竟什么是量子计算？》偶感
（2019.01.06）

我从事的专业是信息科学技术工作，与通信、密码、电子科学技术密不可分，但对量子、量子力学长期少闻寡问，是个地道的门外汉。
时钟进入了20世纪80年代初，美国IBM的两位量子物理学者推出了量子密钥协商方案，即BB-84协议。量子、量子力学、量子计算直接闯入了密码学的研究领域。90年代又出现了DNA计算和DNA密码。科技领域的这些新进展给传统密码学提出了严酷的警示，基于数学或Shannon信息论的密码理论还能支撑赛伯空间中的信息安全吗?
在这种形势下，开始学点量子力学知识，选读了三本书[2，3，4 ]，进行扫盲。21世纪初西电几位教授曾有幸在总参61所的近10天讨论班上与中科大潘建伟的等几位相识，听他们几位讲量子力学，我们向他们介绍信息论、密码理论和通信技术知识。这对于减小学科领域间的壁垒是很有益的，但要取得共识并非易事！
最近20多年来我对量子、量子力学、“量子数字计算机”、“量子通信”、“量子密码”等的认知主要来自于认知科学、信息科学和电子科学技术。有引号“”的项目都是当前尚未实现的，或还不知未来是否能成为现实的想法。
雷奕安博士的文章[1]使我对量子的理论有了进一步的认知。我一直坚信爱因斯坦的量子观是对的，是正宗的物理学，符合人的认识论，经受得住逻辑思维的检验，没有纯形象思维的成份。
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偶感录-63：读文小刚院士：“信息就是物质”有感
（2019.01.20至22）
人的世界观中有两大派系，一类叫唯物主义，一类叫唯心主义，这两派彼此相互对立，势不两立。
唯物主义主张世界的本质是物质的，物质是第一性的，不依人的意识而客观存在，意识是物质存在的反映，是第二性的。世界是可以认识的，其最新发展阶段是辩证唯物主义。
唯心主义认为物质世界是意识、精神的产物，意识、精神是第一性的，物质是第二性的。主观唯心主义把客观世界看成是主观意识的产物；客观唯心主义把世界看成是客观意识的产物。
对于人类认知客观世界和自己的主观世界的认知科学，就个人看法我在文[1、2]已有详细的讨论。简言之大致如下：
人认知客观世界和自己的主观世界是依赖于人的逻辑思维和形象思维能力；人的逻辑思维产物的正确性有三种检验方法；即实践、逻辑推理、计算机仿真，第一种方法靠实际观测和物理实验，后两种方式都需要在数学建模的基础上运作。迄今为止，人类积累的科学技术知识都是源于逻辑思维的产物。形象思维是靠人类大脑的记忆力、联想力、理解力、和无限的想象力等实现的，其产物不一定都符合逻辑和客观实际，极具主观性、随意性、时变性；形象思维的产物也可能是具有革新性、创造性的成果，也可能是一些空想、妄想的东西；人类的人文认知、文学艺术多源于形象思维。
最近在南方科大的一次报告会上，文院士有一个演讲，题为《四次物理革命和第二次量子革命》，大胆提出了一个惊人的观点：“我们所处的真实世界实际上是信息世界，所谓物理世界是建立在信息世界之上的一个虚拟世界，这就是信息与物质统一的本质，实际上是没有物质的，信息是根源，真实的物质世界是虚拟的，所谓虚拟信息世界实际上是真实的。”[ 3 ]
这一提法完全违背了我们已有的系统论、控制论、和信息论对于信息、物质、能量的看法，难道Wiener、Shannon等大师们的理论、近一个世纪信息科学技术所创建的信息化社会将会灰飞烟没，统统应被扔进历史的垃圾堆吗？[4] 
文院士解释为什么信息和物质是同一个东西时，提出这样的逻辑解释，即：什么叫频率？频率就是变化，频率与信息相关联，任何东西的变化都是频率，频率和物质没有关系，只要有变化就有频率，量子力学告诉我们，频率和能量是直接相关的，能量和质量是直接相关，因此，频率就是能量，就是质量，信息就是物质。量子力学告诉我们信息和物质有非常本质和深刻的联系。
上述结论是非常武断的，其逻辑推理也是站不住脚的。物质是在不断运动的，其状态在不断变化着，表述状态变化的编码正是信息！但信息本身并非就是物质的运动。物质运动状态的不确定性可用熵表述，然而熵并不就是信息量，熵差，即解除了的不确定性才是所获得的信息量。爱因斯坦的狭义相对论揭示了物质和能量在一定条件下可以转化，但迄今还不知有哪位高人证明了1-bit信息能够转化成多少克物质？
虚拟的数据空间（这里我们未用信息而用数据二字，信息有别于数据，数据是信息的载体[5]。）数据空间可以展现真实物理空间中的各色事物，但这类虚拟空间只存在于实体的计算机中，若没有了大数据存储器这类物质资源，没有计算、处理数据能力空前的超高速计算机，这类仿真虚拟空间又存在于何处？具有无限想象力的人类离开了实体物质又能存活几天？人一天不吃饭就会饿得慌！将人的思维、意识看得高于宇宙也是错误的，人类在宇宙历史长河中只不过是一位匆匆的过客，人类不存在时就没有宇宙存在吗？
文院士的惊人的观点完全是一种纯形象思维的产物，可称之是一位彻底的唯心主义者。唯物主义者有一句名言：彻底的唯物主义者是无所畏惧的。文小刚院士虽不是位唯物主义者，但其言论也达到了无所畏惧的水准了。
至于演讲中所说的四次物理革命，前三次物理革命所造成的影响远远超出了物理学的范围，而是对于整个人类社会的发展和人类生活带来了巨大的变化，大大推进了社会的进步。物理中的量子革命对于人类社会发展的作用远远还没有显现出来，未来如何？还很难说[4]。
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偶感录-64：金猪年有感
（2019.02.05）
群发给多位友人贺春节
各位好！
恭祝各位及家人新春快乐！猪年大吉！
幸福安康、顺心如意！
我们中国人，历来对猪偶有赞颂，喜欢它们缺心少肺，讲话直来直去，不会花言巧语，但更多时候是作为被嘲弄的对象，是笨蛋、蠢猪！这点和美国人的看法相距甚远！美国人给小孩子们编的动物故事中，常将小猪描绘成聪明、可爱的朋友。
其实，从遗传密码DNA来看，猪的DNA与人类的DNA还比较相近，通过干细胞技术培育人工器官多借助猪的活体实施。这样说并非是说美国人编的故事比中国人就高明。艺术是形象思维的产物，不等于由逻辑思维产生的科学。
以上仅是见到“金猪”遍地跑时的一点偶感，仅供分享！
2019.02.05。
ymwang

偶感录-65：纠缠的普遍性
（2019.10.03）
最近以来新鲜事层出不穷，在文艺界自编、自导、自演的事屡见不鲜，而且其中的精品也并不少见。但在科技界自编、自导、自演的事儿就属十分罕见，一般编创者对自己的新作都要避嫌，怕被说是“自吹自擂”，希望由别人来检验，来评价其真伪和价值。然而在我国的量子科技领域却发生了这样的新鲜事，由科学院士潘建伟亲自主持、掌控的“墨子量子奖”，这一“自编、自导、自演”的玩意儿，在合肥隆重登场，更有甚者还有了创新，给自己授了￥100万，实现了“自编、自导、自演、自授”[1]。
（注：至今当局都未公布“墨子量子奖”的具体事宜，评奖委员会委员名单，提名人选实况等，但从“墨子量子科技基金协议签署仪式在中国科大举行”的网文报道会上潘建伟的发言可知，他就是“墨子量子奖”的提出者、导演和主演[1] ）
量子“纠缠”外行人听起来很玄秘、能唬人，其实“纠缠”并不难理解，而且很多事物间也存在着“纠缠”现象。一位量子物理界的中国科学院士曾经例释“纠缠”概念：北京有一位老先生，他有一个女儿聪明好学，后到美国留学，并取得了绿卡，在美成婚，住洛杉矶。她生了一个娃。娃和北京的老先生之间存在一种由遗传密码DNA所建立起来的“纠缠”关系。住在北京这位老先生就是其女儿所生娃的外祖父，这一关系与距离无关，不管女儿住在地球的任何地方，或甚至在宇宙的任何宜居的行星上，这一纠缠关系都存在。
但是有一个关键的问题是，所生的娃是男是女？这一不确定信息是如何告知其外祖父的？！迄今为止人类的认知告诉我们，只能靠电子信息科学技术！ 
揭秘“纠缠”关系之不确定性的唯一手段是经典电子信息通信技术，这正是“量子通信”、“量子密码”鼓吹者们不敢正视、避而不答、骗人害己的根源所在！
看看他们引为自豪的一些实验图片就不难戳穿他们的鬼戏。这些并不需要太多的量子力学的专门知识，只需有一点正确的物理常识就足够了。我们知道光波根据其波长可分为紫外线、可见光、红外线等，其中可见光又分为红、橙、黄、绿、青、蓝、紫7种颜色。请问单个量子是什么颜色的？已发表的“量子通信”网页都是色彩缤纷、五颜六色，很吸引眼球，但可惜那些都不是量子的，而是经典的激光通信！
潘建伟是一位天才的忽悠大师，能不断地编造出一些“神话”故事蛊惑某些缺知、少智的网民们。更有甚者，他还是一位很能利用舆论生态环境做文章的人。今以我国一位伟大先哲墨子为例说明。
潘建伟编造的有关墨子的“神话”故事，要点有二，一是说墨子发现光是直线传播，二是说墨子阐明了光的直线传播。这是多么符合弘扬我国传统文化的精神啊！对此谁敢提出异议！无怪乎只要有人对潘建伟的工作提出一点质疑，就立刻遭到一群民粹派网民的无情围攻和谩骂，这些“低级红”们不遗余力地维护他们所崇拜的天才“高级黑”。
知道并能利用光的直线传播并不需要高深的学术，早在11万年前，当人类智力还很低的年代，就已知晓光的直线照射，并已能利用这一认知为自己谋福利，夏日炎热时会躲到阴凉处避免阳光直接暴晒，冬天会在阳光下取暖。潘建伟编造的故事是要抬高墨子，还是在贬低墨子？
为什么说光是直线传播的？这是近代物理学家们才搞清楚的问题，以墨子时代的知识水平和实验技术条件是根本回答不了的。如前所述，近代物理断言，光是一种电磁波，根据波长分为紫外线、可见光、红外线等，波长越短，绕射力越差，愈能显出光传播的直线性。分光镜的发明，实现了将光进行分类，并将可见光显示出7彩颜色。潘所编造的“神话”在事实面前不止一次被无情揭穿了！

参考文献
1. 墨子量子奖。见有关网文报道。

[bookmark: _GoBack]偶感录：66，读“暗物质真身何在？”有感
（2019-12-03）

“是否存在一种只在引力的参与下才与普通物质发生反应的粒子？然而在微观层面，这种粒子小到可以忽略不计，以至于探测器或许永远捕捉不到其身影，人类就无法通过物理手段了解其内在属性  ”（1，p.37）
“我们希望这种粒子能够通过引力以外的方式与普通物质发生相互反应，并且有朝一日我们能通过探测器发现它。 ”（1，p.37）
希望只是世人主观上的愿望，不是客观物理上的可能。
在众说纷纭的暗物质的学说中，以“人类目前的认知水平，我们可能永远无法获知真相。”（西蒙•怀特，Simon White,德国马普天体物理研究所）（1，p.37）
这里的“认知”用“感知”二字可能更确切些。作为高等动物，人的感知能力总是有限的，人感觉不到的事物，客观上可能是“真实”存在着的。
至于“1：5”的假设可能正是人类用逻辑思维认知客观世界推理的产物，是一个伟大的设想，但它可能像“宇宙大爆炸”的设想一样，无望获得诺贝尔奖，因为人类永远无法证实它的真实性！

参考资料
1． R. Ikonicoff, B. Ray,暗物质真身何在？“新发现”，p.16-37,No.11，2019。
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